CAR-TECH

SOCIETA’ CAR —TECH S.r.l.

Modello di Organizzazione,
Gestione e Controllo Decreto

Legislativo 8 giugno 2001 N. 231

Approvato in data 29/06/2017



CAR-TECH %

Indice

PARTE GENERALE DEL MODELLO ORGANIZZATIVO

1. | contenuti del Decreto Legislativo 8 giugno 2001, n. 231 ........ccceeeiireeencceeeerreeeennnnssssseseeseennnnsssssssesssenees 5
2. Il Modello Organizzativo ex D.Lgs. 231/2001: SCOPi € CONEENULI ...cceeerrereeeeeereieerrrsneneeereeressssssnsereeeesenes 11
2.1 GOVEINANCE SOCIETANIA .eiueetititieuieieee et sttt e e e e e ettt et eeee e s s st ebeeteeeeeeseesausanssbebaaeeesssassannnssreaaeeaaeeaeessnnnan 11
2.2 MOAEIIO i BUSINESS .veviueeneeeeiie st steceiei ettt st st et esesteste st ste st e e tasesest et et aseesesbeseesessessansassesessesansanease st seesessssssnsanes 12
3. Adozione del Modello - Ruoli € responsabilita .........c.ccccceciiceieeermrrsnesensn s sceesaneseecessanssesssesanesessnssansesansasens 12
3.1 1 “soggetti attivi” in base alle norme di legge. | destinatari del Modello ..........ccoovveeeeveeececececceceeee, 12
3.3 | collaboratori esterni. Prestazioni da parte di altre SOCIEta ....ovcvee e e 13
3.3 Reati rilevanti Per1a SOCIETA ..ot sttt e e b et se s e aae e s see e e nees 13
4. L'Organismo di VIgilanza .......cccorirrmmmreismmmsimmsimems s s sass s sasassasassassssassssassssnsssnnnsans 14
e o o RS 14
4.2 ConNOtazioni € COMPOSIZIONE ......ueeiiiiiiiiieeeecieee e e e cee e e e e s e e e e sbe e e e s e e e e s rataeeeaeeseeesnteeeessantaeeessanraneaesansennns 15
4.3 Attivita, doveri € poteri di INAAGINE .........ccvviiiiiiece et r ettt e ee e aeeaeentesreesae e ereeanes 15
4.4 Informativa all’Organismo di VIGIlaNnZa............cccoouieiiiiie e ree e 16
4.5 Informativa all’Amministratore UNICO...........ccoiiiiiiiiiiieiieiiis et er e st sae e sre e e e 16
5 La comunicazione e la formazione sul Modello Organizzativo .......coccveirreirereirieiresereseranns 17
6 Il rapporto tra il Modello Organizzativo e il Codice EtiCO .....icrmirerairarmirareimarairaresmarasrssnassasassas 17
7.11 sistema SAaNZIONAtOITO .uieueuieresrermirarasrarnrars s s sa s sa s s s sas s ss s as s nnssannssmnasmnnnnmnnnnnnnnns 18
7.1 Misure nei confronti dei dipenNAENTi............oo i e e e 19
7.2 Misure nei confronti dei collaboratori @SEEINI..........ccuiiiiiiiiee e 19
7.3 Misure nei confronti del’AmMmMINISEIAtOre ...........oiiiiiiie e e e 19
8 L'aggiornamento del Modello ..........cooimiimiimiriiii s s s s e 20
PARTE SPECIALE

I 0} {0 Yo LU A To ] o L= 21



CAR-TECH %

2. Principi generalidi comportamento ...................ccoo i 21

3. Protocolli generali di PrevVeNZIoNE ...............cco i e 21

4. Reati commessi nei rapporti con la Pubblica Amministrazione (art. 24 e 25 Decreto) .... 22

4.1 PIEIMESSA ..ttt e e bt e e b e b e e b e e e e e e e R e e e anbe e e e be e e e anreeenee 23
4.2 Reati @ppliCabili ........ccoviiiiie e s 23
4.3 Attivita sensibili nell'ambito dei reati contro la Pubblica Amministrazione .............c.cceceevvervevenne. 25
4.4 Protocolli SpecifiCi di PrEVENZIONE ...........oiiiuiieiiiii ettt ettt et abe e e abe e e 25
5 Delitti informatici (art. 24-bis del Decreto) ......coicrirrimirsinrsis s s 27
5.1 Reati APPICADILT ........eeeeieeie et sae e eareens 27
5.2 Attivita sensibili nell’ambito dei delitti iNformatici . ..........coovvereiiiise e 28
5.3 Protocolli specifiCi di PreVENZIONE ..........ooeiiieiiiieeese ettt sne e ee e 28
6 Delitti contro I'industria e il commercio (art. 25-bis.1 del Decreto) .......ccccevrmirnrnnrnnsnarenies 30
Lo T LY o] o T o | PSR 30
6.2 Protocolli SpecifiCi di PreVENZIONE ........cuiiiiiiee ettt et e et e e e tesneesneeneeas 30
7. Reati Societari (art. 25-ter del Decreto) ......coiciriiiiinrs e s 30
2 RN LYo o] (o= o USSR 31
7.2 Attivita sensibili nell'ambito dei reati SOCIELArT . ........ccceoiiirieiiicee e 32
7.3 Protocolli SpecCifiCi di PrEVENZIONE ..........oooiiieiieee ettt e et e e et e e abe e e eabe e e eabe e e eaareeenns 32

8. Reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita,
nonché auto riciclaggio (art. 25 0CHIES) ..............ccoiiiiiiiiiieeeeeeeee e 35

8.1 0ggetto MALEIIAIE ......oo ettt e ettt et e st e e sateeteeeneeenbeesneeereens 36

8.2 Attivita sensibili nell'ambito dei reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di

provenienza illecita NONChé aULOTICICIAgQIO ........ccveviiievieiiicce e 37
8.3 Protocolli SpecifiCi di PrEVENZIONE ..........cocuieiie e e ettt esraeesteessaeeseeenseens 37
9. Delitti in materia di violazione del diritto di autore (art. 25 novies) ...........c.ccccceeieiiineene 38
9.1 Attivita sensibili nell'ambito dei delitti in materia di violazione del diritto d'autore .............ccccvvvenee.. 39
9.2 Protocolli SpecifiCi di PreVENZIONE ........c.coiiiiiiieiei ettt sae st e e te e saeessaeebeesraeanreens 39
10 Reati parzialmente applicabili ... 39

10.1 Omicidio colposo e lesioni colpose gravi o gravissime, commesse con violazione delle norme sulla

tutela della salute e sicurezza sul lavoro (art. 25- septies del Decreto) ........cceveveiceerienie e 39



CAR-TECH %

T T o 1 T 39

10.1.2 Attivita sensibili nell'ambito dei reati di omicidio colposo e lesioni colpose gravi commessi con

violazione delle norme antinfortunistiche e sulla tutela dell'igiene e della salute sul lavoro .................. 40
10.1.3 Principi generali di COMPOrtameENtO ............oocuiiiiiieiie et 41
10.1.4 Protocolli generali di PreVENZIONE ...........ooouiiiiiieiccee et st ate e e enbe e e enre e e 42
10.1.5 Protocolli specifiCi di PreVENZIONE ..........cccviiiiieiiie ettt e sbeeeaneas 42

10.2 Falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di riconoscimento

(@rt. 25-biS AEIDECIELIO) ....c.viiiieeieee ettt ettt e sttt e st e e sab e e e eaeeebeesaeeereeareeenrs 43
10.2.1 Reati APPlCADIli ......c.ooeeeeeeee e res 43
10.3 Delitti di criminalita organizzata (art. 24-ter del DECIEL0).......coviveeceeeeetece et 43
10.3.1 Reati APPICADIlT ...ttt eeas 43
10.4 Abusi di mercato (art. 25-sexies del DECre0) ........ococuiiiiiie i 44
10.4.1 Reati APPICADIlT ...t eeas 44
10.5 Reati ambientali (art. 25-undecies del DECreto) ........cocuiiiciiiiciei e e 44
10.5.1 Reati APPIICADIlT .......oooueieee e 44

10.6 Impiego di cittadini di paesi terzi il cui soggiorno € irregolare (art. 25- duodecies del Decreto) ... 45

10.6.1 Reati APPHCADIli .......ccoeeeeeeeeeee e et e e 45
10.6.2 ALEIVIER SENSIDILT ......vcvevieieeiciee ettt ne e 45
10.6.3 Protocolli SpecifiCi di PrEVENZIONE ...........cooiiuiieeieie ettt ettt et eetee e e ree e eree e nes 45
10.7 Reati transnazionali (@rt. 10, L. 146/2006) ........cceeieeiiieiieiie e see e seee e st ree e sreeeneee s 46
L R 2 ST LY o] o) = o1 P 46

10.8 Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria (art.
25-dECIES AEI DECIELO) ....vveieiiiie ettt ettt et e e et e e et e e e e st e e e e eate e e e eabeeeeseeeenteeeanteeennns 46

BRSO = o= T TR 46

RS T o (1= ] a4 To] (ST 46



CAR-TECH %

PARTE GENERALE DEL MODELLO DI ORGANIZZAZIONE, GESTIONE E CONTROLLO

1. | contenuti del Decreto Legislativo 8 giugno 2001, n. 231
Origine

In attuazione della delega di cui all’art. 11 della Legge 29 settembre 2000 n. 300, in data 8 giugno 2001 e
stato emanato il Decreto Legislativo n. 231 (di seguito denominato il “Decreto” o anche “D. Lgs. n.
231/2001”), con il quale il Legislatore ha adeguato la normativa interna alle convenzioni internazionali in
materia di responsabilita delle persone giuridiche. In particolare, si tratta della Convenzione di Bruxelles del
26 luglio 1995 sulla tutela degli interessi finanziari delle Comunita Europee, della Convenzione firmata a
Bruxelles il 26 maggio 1997 sulla lotta alla corruzione nella quale siano coinvolti funzionari della Comunita
Europea o degli Stati membri e della Convenzione OCSE del 17 dicembre 1997 sulla lotta alla corruzione di

pubblici ufficiali stranieri nelle operazioni economiche ed internazionali.
Dispositivo

Il Decreto, recante la “Disciplina della responsabilita amministrativa delle persone giuridiche, delle societa e
delle associazioni anche prive di personalita giuridica”, ha introdotto nell’ordinamento giuridico italiano un
regime di responsabilita amministrativa a carico delle societa per reati tassativamente elencati e commessi
nel loro interesse o vantaggio da persone fisiche che rivestano funzioni di rappresentanza, di amministrazione
o di direzione delle societa stesse o di una loro unita organizzativa dotata di autonomia finanziaria e
funzionale, nonché da persone fisiche che esercitino, anche di fatto, la gestione e il controllo delle societa
medesime, ovvero da persone fisiche sottoposte alla direzione o alla vigilanza di uno dei soggetti sopra
indicati. Il catalogo degli “illeciti presupposto” si & dilatato in tempi recenti con l'introduzione, nell’ambito

degli illeciti presupposto, anche di alcune fattispecie di illecito amministrativo.

La responsabilita della Societa si aggiunge a quella della persona fisica che ha commesso materialmente
I'illecito ed € autonoma rispetto ad essa, sussistendo anche quando I'autore del reato non e stato identificato

o non & imputabile oppure nel caso in cui il reato si estingua per una causa diversa dall’amnistia.
Applicabilita

La previsione della responsabilita amministrativa di cui al Decreto coinvolge, nella repressione degli illeciti ivi
espressamente previsti, la societa che abbia tratto vantaggio dalla commissione del reato o nel cui interesse

siano stati compiuti i reati - o gli illeciti amministrativi — presupposto di cui al Decreto medesimo.
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Per quanto riguarda l'interesse, & sufficiente che il fatto sia stato commesso per favorire |'ente,

indipendentemente dalla circostanza che tale obiettivo sia stato conseguito. Il criterio del vantaggio,
patrimoniale (ad es. la realizzazione di un profitto) o non economico (ad es. una maggiore competitivita nel
mercato), attiene al risultato che I'ente ha obiettivamente tratto dalla commissione dellillecito, a

prescindere dall’intenzione di chi I’'ha commesso.

Viceversa, I'ente non risponde se il fatto & stato commesso da uno dei soggetti indicati dal Decreto

“nell’interesse esclusivo proprio o di terzi”.

Per societa appartenenti a un Gruppo, potrebbero manifestarsi situazioni di reato "231" che configurino un
"interesse di gruppo, comune a tutti gli enti facenti parte di un medesimo aggregato e, in quanto tali,
integrerebbero il presupposto dell’interesse per tutti gli enti del gruppo, consentendo la contestazione a

ciascun ente della responsabilita per illecito dipendente da reato.

Perché cio possa realizzarsi & perd necessario che |'autore del reato, all’epoca della sua perpetrazione,
rivestisse una posizione qualificata all'interno dell’ente cui viene mossa la contestazione, con conseguente
indiscriminata espansione della responsabilita nel gruppo sulla base di rapporti ricostruibili in forza di profili
prettamente formali, quali il controllo o il collegamento azionario, i poteri connessi a cariche ricoperte nella

controllante o la natura di holding di uno degli enti coinvolti
Sanzioni

A carico della societa sono irrogabili sanzioni pecuniarie e interdittive, nonché la confisca, la pubblicazione
della sentenza di condanna, anche su quotidiani a diffusione nazionale ed il commissariamento. Le misure
interdittive, che possono comportare per la Societa conseguenze piu gravose rispetto alle sanzioni
pecuniarie, consistono nella sospensione o revoca di licenze e concessioni, nel divieto di contrarre con la
pubblica amministrazione, nell'interdizione dall'esercizio dell'attivita statutaria, nell'esclusione o revoca di
finanziamenti e contributi, nel divieto di pubblicizzare beni e servizi. La suddetta responsabilita si configura
anche in relazione a reati commessi all’estero, purché per la loro repressione non proceda lo Stato del luogo

in cui siano stati commessi e la societa abbia nel territorio dello Stato italiano la sede principale.
Esimente

L'art. 6 del Decreto stabilisce che la societa non risponde nel caso in cui dimostri di aver adottato ed
efficacemente attuato, prima della commissione del fatto, “modelli di organizzazione e di gestione idonei a
prevenire reati della specie di quello verificatosi”. La medesima norma prevede, inoltre, I'istituzione di un
organismo di controllo interno alla societa con il compito di vigilare sul funzionamento, sull’efficacia e

sull’osservanza dei predetti modelli, nonché di curarne |'aggiornamento.

Delitto Tentato
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Il Decreto prevede e regola i casi in cui il delitto si realizzi solo nelle forme del tentativo. L’art. 26 del Decreto

stabilisce che “le sanzioni pecuniarie e interdittive sono ridotte da un terzo alla meta in relazione alla
commissione, nelle forme del tentativo, dei delitti indicati nel presente capo del decreto 231/2001. L'ente
non risponde dei delitti tentati quando volontariamente impedisce il compimento dell’azione o la

realizzazione dell’evento”.
Vicende modificative

Il Decreto disciplina il regime della responsabilita qualora la Societa modifichi la propria struttura

successivamente alla commissione di un reato (Art. 28, 29, 30, 31, 32 e 33 del Decreto).

In caso di trasformazione o fusione, la societa risultante dalla modifica € responsabile dei reati commessi
dall’ente originario, con conseguente applicazione delle sanzioniirrogate. In caso di scissione parziale, rimane
impregiudicata la responsabilita dell’ente scisso per i reati commessi anteriormente alla scissione. Tuttavia,
gli enti beneficiari della scissione sono solidamente obbligati, limitatamente al valore del patrimonio
trasferito, al pagamento delle sanzioni pecuniarie dovute dall’ente scisso per i reati anteriori alla scissione.
Le sanzioni interdittive eventualmente comminate si applicano agli enti cui € rimasto o & stato trasferito,
anche in parte, il ramo di attivita nell'ambito del quale il reato € stato commesso. In caso di cessione o di
conferimento dell’azienda nell’ambito della quale € stato commesso il reato, il cessionario € solidamente
obbligato con il cedente al pagamento della sanzione pecuniaria, salvo il beneficio della preventiva
escussione dell’ente cedente e comunque nei limiti del valore dell’azienda ceduta e delle sanzioni pecuniarie

risultanti dai libri contabili obbligatori, o di cui il cessionario era comunque a conoscenza.
Il modello di organizzazione, gestione e controllo deve rispondere alle seguenti esigenze:
¢ individuare le attivita nel cui ambito possano essere commessi i reati previsti dal Decreto;

* prevedere specifici protocolli diretti a programmare la formazione e I'attuazione delle decisioni della

societa in relazione ai reati da prevenire;
¢ individuare modalita di gestione delle risorse finanziarie idonee ad impedire la commissione di tali reati;

¢ prevedere obblighi di informazione nei confronti dell’organismo deputato a vigilare sul funzionamento e

sull’osservanza del Modello;

¢ introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nel

Modello.

Ove il reato venga commesso da soggetti che rivestono funzioni di rappresentanza, di amministrazione o di
direzione della societa o di una sua unita organizzativa dotata di autonomia finanziaria e funzionale, nonché

da soggetti che esercitano, anche di fatto, la gestione e il controllo dello stesso, la societa non risponde se
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prova che I'organo dirigente ha adottato ed efficacemente attuato, prima della commissione del fatto, un

Modello idoneo a prevenire reati della specie di quello verificatosi; il compito di vigilare sul funzionamento e

I’osservanza del Modello e di curarne I'aggiornamento ¢ stato affidato a un organismo della societa dotato
di autonomi poteri diiniziativa e di controllo; i soggetti hanno commesso il reato eludendo fraudolentemente

il Modello; non vi & stata omessa o insufficiente vigilanza da parte dell’organismo di controllo.

Nel caso in cui, invece, il reato venga commesso da soggetti sottoposti alla direzione o alla vigilanza di uno
dei soggetti sopra indicati, la societa e responsabile se la commissione del reato e stata resa possibile
dall'inosservanza degli obblighi di direzione e vigilanza. Detta inosservanza &, in ogni caso, esclusa qualora la
societa, prima della commissione del reato, abbia adottato ed efficacemente attuato un Modello idoneo a
prevenire reati della specie di quello verificatosi, secondo una valutazione che deve necessariamente essere

a priori.
Reati previsti dal Decreto

Originariamente erano previsti i reati relativi a delitti contro la Pubblica Amministrazione, alcune ipotesi di

truffa aggravata in danno dello Stato, enti pubblici e Unione Europea.
Si tratta in particolare dei reati previsti dagli artt. 24 e 25 D. Lgs. n. 231/01, vale a dire:
malversazione a danno dello Stato (art. 316-bis c.p.);

indebita percezione di contributi, finanziamenti o altre erogazioni da parte dello Stato o di altro ente pubblico

(art. 316-ter c.p.);

truffa a danno dello Stato o di altro ente pubblico (art. 640, comma 1, n. 1, c.p.);

truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.);

frode informatica in danno dello Stato o di altro ente pubblico (art. 640-ter, comma 2, c.p.);
concussione (art. 317 c.p.);

corruzione per un atto d'ufficio (art. 318 c.p.);

corruzione per un atto contrario ai doveri d'ufficio (art. 319 c.p.);

corruzione in atti giudiziari (art. 319-ter c.p.);

istigazione alla corruzione (art. 322 c.p.)

Successivamente, si sono susseguiti molti interventi legislativi, che hanno esteso sensibilmente il campo dei

reati contemplati. Questi ultimi si riferiscono in particolare alle seguenti materie:

reati informatici, indicati dall’art. 24-bis, del D. Lgs. n. 231/2001, introdotto dalla L. n. 48 del 18/03/2008;
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reati di falsita in monete, carte di pubblico credito e valori in bollo, indicati dall’art. 25-bis, del D. Lgs. n.

231/2001, introdotto dal D.L. n. 350/2001, conv., con modificazioni, in L. n. 409/2001;
reati societari, indicati dall’art. 25-ter del D. Lgs. n. 231/2001, introdotto dal D. Lgs. n. 61 dell'11/04/2002;

delitti con finalita di terrorismo ed eversione dell'ordine democratico, indicati dall’art. 25-quater del D. Lgs.

n. 231/2001, introdotto dalla L. n. 7 del 14/01/2003;

reati relativi alle pratiche di mutilazione degli organi genitali femminili, indicati dall’art. 25-quater.1, D. Lgs.

n. 231/2001, introdotto dalla L. n. 7/2006;

reati contro la personalita individuale, indicati dall’art. 25-quinquies, D. Lgs. n. 231/2001, introdotto dalla L.

n. 228/2003;

reati relativi al market abuse, indicati dall’art. 25-sexies del D. Lgs. n. 231/2001, introdotto dalla L. n. 62 del
18/04/2005;

reati di omicidio e lesioni commessi con violazione della normativa per la salute e sicurezza sul lavoro,
indicati dall’art. 25-septies, D. Lgs. n. 231/2001, introdotto dalla L. n. 123/2007 e successivamente sostituito
dal D. Lgs. n. 81/2008;

reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita, indicati dall’art.

25-octies, D. Lgs. n. 231/2001, introdotto dal D. Lgs. n. 231/2007;

delitti in materia di violazione del diritto d'autore, indicati dall’art. 25-novies, D. Lgs. n. 231/2001, introdotto

dalla L. 23 luglio 2009 n. 99;

induzione a dichiarazioni mendaci all'autorita giudiziaria, indicato dall’art. 25-novies, D. Lgs. n. 231/2001,

introdotto dalla L. 3 agosto 2009 n. 116 art. 41.
Il D.Lgs. 7 luglio 2011 pubblicato sulla G.U. n. 177 del 1 agosto 2011 in attuazione della

direttiva 2008/99/CE che ha disposto I'introduzione dell'art. 25-undecies “Reati ambientali” nel D.Lgs.
231/2001 al quale é pure stato aggiunto ’art. 25 decies che ha accolto il gia esistente reato di induzione a
non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita giudiziaria di cui all’articolo 377

bis del codice penale precedentemente collocato nell’art. 25 novies.

Il D.Lgs. 16 luglio 2012 n. 109 pubblicato sulla G.U. n. 172 del 25 luglio 2012 che ha disposto I'introduzione

dell'art. 25-duodecies “Reati di impiego di lavoratori

irregolari” nel D.Lgs. 231/2001, recante disposizioni in attuazione della direttiva 2009/52/CE sulle norme
minime relative a sanzioni e provvedimenti nei confronti di datori di lavoro che impiegano cittadini dei paesi

terzi il cui soggiorno & irregolare. La legge 6 novembre 2012 n.190, recante “Disposizioni per la prevenzione
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e la repressione della corruzione e dell’illegalita nella pubblica amministrazione”, dispone l'integrale

sostituzione dell’art. 2635 codice civile (Infedelta a seguito di dazione o promessa di utilita)

introducendo nel D.Lgs. 231/2001 il reato di corruzione tra privati tra i gia esistenti reati societari (art. 25
ter). Sono state inoltre introdotte modifiche all’art. 25 del D.Lgs. 231/2001 (di cui & stata modificata la rubrica
che diviene “Concussione, induzione indebita a dare o promettere utilita e corruzione”), introducendo un
nuovo reato previsto dall’art. 319 quater c.p. — “induzione indebita a dare o promettere utilita” — e
modificando/sostituendo i seguenti articoli del c.p. gia compresi nel D.Lgs. 231/2001: art. 317, art. 318, art.
320, art. 322, art. 322bis. Il D.Lgs. 4 marzo 2014, n. 39 pubblicato sulla G.U. n. 68 del 22 marzo 2014 che ha
disposto l'integrazione dell’articolo 25 quinquies (Delitti contro la personalita individuale) con I'inserimento
al comma 1, lettera c), del reato di cui all’art. 609-undecies “adescamento di minorenni”. Questa legge ha
quindi impatto sul D.Lgs. 231/2001 e sui Modelli di organizzazione, gestione e controllo adottati dagli enti

per effetto dell’integrazione dell’art. 25 quinquies di detto decreto.

La legge 17 aprile 2014 n.62 dispone la sostituzione dell’articolo 416-ter del codice penale con il seguente:
Art. 416-ter. - (Scambio elettorale politico-mafioso). Chiunque accetta la promessa di procurare voti
mediante le modalita di cui al terzo comma dell'articolo 416-bis in cambio dell'erogazione o della promessa
di erogazione di denaro o di altra utilita & punito con la reclusione da quattro a dieci anni. La stessa pena si
applica a chi promette di procurare voti con le modalita di cui al primo comma». Questa legge ha impatto sul
D.Lgs. 231/2001 e sui Modelli di organizzazione, gestione e controllo adottati dagli enti in quanto I'articolo
416 ter del codice penale € compreso nell’art. 24 ter di detto decreto. La legge 15 dicembre 2014 n. 186,
pubblicata sulla G.U. n. 292 del 17/12/2014, ha disposto l'integrazione dell’articolo 25 octies (reati di
ricettazione e riciclaggio) con I'inserimento del nuovo articolo Art. 648-ter.1. “Autoriciclaggio. - Si applica la
pena della reclusione da due a otto anni e della multa da euro 5.000 a euro 25.000 a chiunque, avendo
commesso 0 concorso a commettere un delitto non colposo, impiega, sostituisce, trasferisce, in attivita
economiche, finanziarie, imprenditoriali o speculative, il denaro, i beni o le altre utilita provenienti dalla
commissione di tale delitto, in modo da ostacolare concretamente l'identificazione della loro provenienza
delittuosa. Non sono punibili le condotte per cui il denaro, i beni o le altre utilita vengono destinate alla mera
utilizzazione o al godimento personale. La legge 22 maggio 2015 n. 68, pubblicata sulla G.U. n. 122 del
28/05/2015, ha disposto l'inserimento nel codice penale del nuovo titolo VI-bis "Dei delitti contro I'ambiente"

che ha introdotto, nel primo comma dell’art. 25 undecies — Reati ambientali, solo le seguenti
fattispecie:

- Inquinamento ambientale (art. 452-bis):

- Disastro ambientale (art. 452 quater)

- Delitti colposi contro I'ambiente (art. 452 quinquies)
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- Traffico e abbandono di materiale ad alta radioattivita (art. 452 sexies)

- Circostanze aggravanti (art. 452 octies)

La legge 27 maggio 2015 n. 69 ("Disposizioni in materia di delitti contro la pubblica amministrazione, di
associazioni di tipo mafioso e di falso in bilancio"), in vigore dal 14 giugno 2015, modifica, tra I'altro, I'art 25-
ter del d.lg. 231/2001. Tra i punti principali c’€ un aumento delle pene per i reati pili gravi contro la Pubblica
amministrazione, ma anche sconti di pena per pentiti e collaboratori. La legge introduce tra I'altro il delitto
difalso in bilancio, obbliga i condannati a restituire il maltolto e rinforza i poteri del’ANAC (Autorita Nazionale
Anticorruzione). Inoltre con l'introduzione di un nuovo art. 2621-ter codice civile, si prevede una ipotesi di

non punibilita per particolare tenuita del falso in bilancio.

2. Il Modello Organizzativo ex D.Lgs. 231/2001: scopi e contenuti

Nella predisposizione del presente Modello si & tenuto innanzitutto conto della normativa, delle procedure
e dei sistemi di controllo esistenti e gia operanti in Car-Tech, in quanto idonei a valere anche come misure di

prevenzione di reati e di comportamenti illeciti in genere, inclusi quelli previsti dal D.Lgs. n. 231/2001.

Car-Tech ha dedicato e continua a dedicare la massima cura nella definizione delle strutture organizzative e
delle procedure operative, sia al fine di assicurare efficienza, efficacia e trasparenza nella gestione delle
attivita e nell’attribuzione delle correlative responsabilita, sia allo scopo di ridurre al minimo disfunzioni,
malfunzionamenti ed irregolarita (tra i quali si annoverano anche comportamenti illeciti o comunque non in

linea con quanto indicato dalla Societa.

Quali specifici strumenti gia esistenti e diretti a programmare la formazione e I'attuazione delle decisioni
aziendali e ad effettuare i controlli sull’attivita di impresa, anche in relazione ai reati ed agli illeciti da
prevenire, la Societa ha individuato ed approvato: il Codice Etico; il sistema dei flussi informativi nei confronti
dell’OdV che permettano di valutare I'adeguatezza del Modello, di vigilare sul suo funzionamento, di
promuoverne l'aggiornamento, nonché di operare con continuita di azione e in stretta connessione con le

funzioni aziendali.

2.1 Governance societaria

Al momento dell’adozione del Modello, la societa &€ amministrata da un Amministratore Unico ed ha i piu
ampi poteri per la gestione ordinaria e straordinaria dove necessita del verbale dell’assemblea, della Societa

senza alcuna limitazione, con facolta di compiere nei limiti di legge, tutti gli atti ritenuti opportuni per
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I'attuazione e il conseguimento dell'oggetto sociale. L’Amministratore Unico pu0 delegare le proprie

attribuzioni ad uno o piu soci determinandone contestualmente mansioni, poteri ed attribuzioni. Le deleghe

e le procure sono conferite mediante verbale dell’assemblea dei soci.

2.2 Modello di business
Car-Tech nasce a Rimini nel 1988 dall’unione di un gruppo di professionisti dotati di mentalita imprenditoriale

e approccio multidisciplinare con I'obiettivo dichiarato di: “diventare I’élite nell'analisi e nella progettazione
di servizi dedicati agli Enti e ai Cittadini per un’evolutiva gestione economica e territoriale”. |l core business
di Car-Tech e incentrato sulla realizzazione di banche dati Catastali, Territoriali e Tributarie a supporto dei

Servizi Entrate e Territorio degli Enti Locali e della PA italiana.

3. Adozione del Modello - Ruoli e responsabilita

L’adozione e I'efficace attuazione del Modello costituiscono, ai sensi dell’art. 6, comma |, lett. a) del Decreto,
atti di competenza e di emanazione del Amministratore Unico che approva, mediante apposita delibera, il

Modello.

L’Amministratore Unico € investito dei pil ampi poteri per la gestione ordinaria e straordinaria deve necessita
del verbale dell’assemblea della Societa con facolta di compiere tutti gli atti che ritiene opportuni per il
raggiungimento e |'attuazione dello scopo sociale, esclusi soltanto quelli che la legge in modo tassativo riserva

all’assemblea.

3.11 “soggetti attivi” in base alle norme di legge. | destinatari del Modello
| “soggetti attivi” di ciascuno dei reati richiamati dal Decreto sono individuati nella mappa dei rischi.

Si segnala che I'ampia portata del decreto puo portare a rendere “soggetto attivo” un consistente numero di
persone che, nell’espletamento delle loro attivita lavorative, operano per il conseguimento dello scopo e
degli obiettivi della Societa ed entrano in contatto con la Societa, siano essi dipendenti nonché soggetti terzi.
Il presente Modello Organizzativo e volto a fornire linee di indirizzo sulle condotte da tenere per tutelare la
Societa e chi per essa opera. Come anche delineato sono previste diversi tipi di relazioni che collegano la

Societa, nel cui interesse o vantaggio puo essere commesso un reato, con l'autore del reato medesimo.
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I Modello di Car-Tech si applica: a coloro che svolgono, anche di fatto, funzioni di gestione, amministrazione,

direzione o controllo nella Societa; ai dipendenti della Societa, anche a tutti quei soggetti che collaborano
con la Societa in forza di un rapporto di lavoro parasubordinato, prestatori di lavoro temporaneo, ; a coloro
i quali, pur non appartenendo alla Societa, operano su mandato o per conto della stessa, quali legali,
consulenti, ecc.; a quei soggetti che agiscono nell’interesse della Societa in quanto legati alla stessa da
rapporti giuridici contrattuali o da accordi di altra natura, quali, ad esempio, partner in joint-venture o soci
per la realizzazione o I'acquisizione di un progetto di business; inoltre a tutte le Societa controllate .Eventuali
dubbi sull’applicabilita o sulle modalita di applicazione del Modello ad un soggetto od a una classe di soggetti
terzi, sono risolti dall’Organismo di Vigilanza. Tutti i destinatari del Modello sono tenuti a rispettare

puntualmente le disposizioni contenute nello stesso e le sue procedure di attuazione.
3.2 | collaboratori esterni

E interesse primario della Societad che tutti coloro che intrattengono relazioni di affari, stabilmente o
temporaneamente, con la Societa svolgano la propria attivita secondo la completa osservanza dei principi
ispiratori del D.Lgs. 231/2001. E pertanto necessario che anche tali collaboratori esterni garantiscano che il

loro comportamento sia conforme al disposto del Decreto.

E compito delle diverse funzioni aziendali della Societa in contatto con collaboratori esterni assicurare che i
predetti collaboratori siano a conoscenza di tali principi di legge e ne garantiscano il rispetto. | contenuti del
Modello devono pertanto essere portati a conoscenza dei collaboratori esterni con cui si entra in contatto al

momento del perfezionamento dell’incarico.
3.3 Reati rilevanti per la Societa

Il Modello della Societa & stato elaborato tenendo conto della struttura e delle attivita concretamente svolte
dalla Societa stessa, nonché della natura e dimensione della sua organizzazione. In considerazione di tali

parametri, la Societa ha considerato come rilevanti i seguenti “reati presupposto” previsti dal Decreto:
e artt. 24 e 25 (Reati commessi nei rapporti con la Pubblica Amministrazione),

e art. 24-bis (Delitti informatici e trattamento illecito dei dati),

e art. 25-bis.1 (Delitti contro l'industria e il commercio),

o art. 25-ter (Reati societari, compreso il reato di corruzione tra privati),

e art. 25-octies (Ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza

illecita nonché autoriciclaggio), Invece per quelli di sequito indicati la Societa, pur non ritenendo di avere
estese aree di rischio potenziale per queste famiglie di reati in quanto ritenuti scarsamente inerenti le sue

attivita e il suo settore di appartenenza, considera perd opportuno raggruppare in una parte speciale “Altri
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Reati” alcuni segmenti di essi per i quali valgono comunque come contrasto sia i principi di controllo generali

che specifici contenuti nei protocolli e nel Codice Etico.

o art. 24-ter (Delitti di criminalita organizzata),

e art. 25-sexies (Abusi di mercato),

e art. 25-septies (Omicidio colposo e lesioni colpose gravi o gravissime, commesse con violazione delle norme
sulla tutela della salute e sicurezza sul lavoro),

e art. 25-decies (Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all'autorita
giudiziaria)

e art. 25-duodecies (Impiego di cittadini di paesi terzi il cui soggiorno & irregolare).

Si ritiene opportuno confermare che i principi di controllo di carattere generale considerati ed applicati con
riferimento a tutte le attivita e in particolare a quelle sensibili sono i seguenti:

« Codice Etico: I'insieme dei principi che devono guidare tutte le attivita aziendali ed a cui bisogna ispirarsi in
ogni circostanza;

e protocolli: disposizioni aziendali e procedure formalizzate idonee a fornire principi di comportamento,
modalita operative per lo svolgimento delle attivita sensibili nonché modalita di archiviazione della
documentazione rilevante;

o segregazione delle attivita: separazione delle attivita tra chi autorizza, chi esegue e chi controlla in modo tale
che nessuno possa gestire in autonomia l'intero svolgimento di un processo;

e poteri autorizzativi e di firma: coerenti con le responsabilita organizzative e gestionali assegnate e
chiaramente definiti e conosciuti all'interno della Societa fanno riferimento all’Amministratore Unico .

e sistema dei controlli: controlli di linea effettuati direttamente nell'ambito della gestione di ciascun processo
e controlli di tipo preventivo, contestuale e consuntivo effettuati dalle funzioni a cid preposte o da soggetti
interni indipendenti o esterni alla Societa ;

« formazione: la societa garantisce la formazione continua ai soggetti che a vario titolo insistono sui processi
in esame.

Il presente documento individua nella successiva Parte Speciale le attivita della Societa denominate sensibili a
causa del rischio insito di commissione dei reati della specie di quelli qui elencati e prevede per ciascuna delle

attivita sensibili specifici principi e protocolli di prevenzione.

4 L'Organismo di Vigilanza

4.1 Scopo

La Societa ha istituito, in ottemperanza al Decreto, un Organismo di Vigilanza, autonomo, indipendente e
competente in materia di controllo dei rischi connessi alla specifica attivita svolta dalla Societa e ai relativi
profili giuridici.

L'Organismo di Vigilanza ha il compito di vigilare costantemente: sull‘osservanza del Modello da parte degli
organi sociali, dei dipendenti e dei consulenti della Societa; sull'effettiva efficacia del Modello nel prevenire la
commissione dei reati di cui al Decreto; sull'attuazione delle prescrizioni del Modello nell'ambito dello

svolgimento delle attivita della Societa;
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sull'aggiornamento del Modello, nel caso in cui si riscontri la necessita di adeguare lo stesso a causa di

cambiamenti sopravvenuti alla struttura ed all’'organizzazione aziendale od al quadro normativo di riferimento.
L'Organismo di Vigilanza si dota di un proprio regolamento di funzionamento, approvandone i contenuti e
presentandolo all’Amministratore Unico o al Consiglio di Amministrazione nella prima seduta utile successiva

alla nomina.

4.2 Connotazioni e composizione
L'Organismo di Vigilanza & dotato di:

e autonomia, intesa come capacita di decidere in maniera autonoma e con pieno esercizio della
discrezionalita tecnica nell’espletamento delle proprie funzioni;

¢ indipendenza, intesa come condizione di assenza di legami, interessi o forme di interferenza con altre
funzioni aziendali o terze parti, i quali possano pregiudicare I'obiettivita di decisioni e azioni;

e professionalita, intesa come patrimonio di strumenti e conoscenze tecniche specialistiche (giuridiche,
aziendali ed organizzative), tali da consentire di svolgere efficacemente I'attivita assegnata; continuita
d’azione intesa come capacita di operare con un adeguato livello di impegno, prevalentemente
destinato alla vigilanza del Modello.

L'OdV, che viene nominato dal Amministratore Unico e dura in carica per un triennio, & investito di tutti i poteri
di iniziativa e controllo necessari per I'espletamento dei compiti di vigilanza previsti dal D.Lgs. 231/2001, puo
essere monocratico o collegiale.

A tutti i membri dell'Organismo di Vigilanza & richiesto preventivamente di non trovarsi in alcuna delle
condizioni di ineleggibilita e/o incompatibilita di sequito riportate: essere indagato o essere stato condannato,
anche con sentenza non definitiva, per aver commesso uno dei reati previsti dal D.Lgs. 231/2001;

essere stato condannato, anche con sentenza non definitiva, per qualsiasi delitto non colposo, diverso da quelli
indicati nel punto che precede; essere interdetto, inabilitato, fallito, o essere stato condannato, anche con
sentenza non definitiva, ad una pena che importi l'interdizione, anche temporanea, dai pubblici uffici o
I'incapacita ad esercitare uffici direttivi.

Il verificarsi anche di una sola delle suddette condizioni comporta l'ineleggibilita alla carica di membro dell’'OdV
e, in caso di elezione, la decadenza automatica da detta carica, senza necessita di una delibera di revoca da
parte del Amministratore Unico, che provvedera alla sostituzione.

Ciascun componente dell’'OdV pud recedere in qualsiasi istante dall'incarico, previo preavviso minimo di un

mese con comunicazione scritta e motivata al Amministratore Unico.

4.3 Attivita, doveri e poteri di indagine

Per I'espletamento dei compiti assegnati, I'Organismo di Vigilanza € investito di tutti i poteri di iniziativa e
controllo su ogni attivita aziendale e livello del personale ed ha un esclusivo vincolo di dipendenza gerarchica
dal Amministratore Unico a cui riferisce direttamente.

L'Organismo di Vigilanza, nel vigilare sull'effettiva attuazione del Modello, &€ dotato di poteri e doveri che
esercita nel rispetto delle norme di legge e dei diritti individuali dei lavoratori e dei soggetti interessati, cosi

articolati:
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svolgere o provvedere a far svolgere, sotto la sua diretta sorveglianza e responsabilita, attivita ispettive
periodiche;

accedere a tutte le informazioni riguardanti le attivita sensibili della Societa;

chiedere informazioni o l'esibizione di documenti in merito alle attivita sensibili, a tutto il personale
dipendente della Societa ;

chiedere informazioni o I'esibizione di documenti in merito alle attivita sensibili a collaboratori,
consulenti, agenti e rappresentanti esterni della Societa e in genere a tutti i soggetti destinatari del
Modello, come gia individuati;

avvalersi dell’ausilio e del supporto del personale dipendente;

verificare periodicamente il Modello e, ove necessario, proporre al Amministratore Unico o al Consiglio;
redigere periodicamente, con cadenza minima annuale, una relazione scritta al Amministratore Unico;
nel caso di fatti gravi ed urgenti, rilevati nello svolgimento delle proprie attivita, informare
immediatamente all’Amministratore Unico ;

Infine & opportuno ribadire che all'OdV non competono, né possono essere attribuiti, neppure in via
sostitutiva, poteri di intervento gestionale, decisionale, organizzativo o disciplinare, relativi allo

svolgimento delle attivita della Societa.

4.4 Informativa all’'Organismo di Vigilanza

L'OdV deve essere informato mediante apposite segnalazioni da parte di tutti i componenti aziendali in merito

ad eventi che potrebbero ingenerare la responsabilita amministrativa della Societa. A tale proposito 'OdV dovra

essere tenuto costantemente aggiornato sull’evoluzione dell'organizzazione aziendale.

Tutto il personale della Societa ed i collaboratori della stessa possono rivolgersi direttamente all’'OdV per

segnalare violazioni del modello di organizzazione, gestione e controllo, ovvero altre eventuali irregolarita.

In particolare:

i collaboratori esterni saranno tenuti ad effettuare le segnalazioni con le modalita e nei limiti previsti
contrattualmente;

tutti i destinatari del Modello hanno I'obbligo di segnalare all’'OdV anche le violazioni delle regole di
comportamento o procedurali contenute nel Modello;

le segnalazioni devono esser fatte dai dipendenti al superiore gerarchico che provvedera a indirizzarle
verso '0dV.

4.5 Informativa al Amministratore Unico

L'OdV redige entro il 31 marzo di ogni anno una relazione sull‘attivita compiuta e la presenta al Amministratore

Unico , la relazione illustra le seguenti specifiche informazioni:

la sintesi dell'attivita e dei controlli svolti dal’'OdV durante I'anno;

eventuali discrepanze tra le procedure operative attuative delle disposizioni del Modello;

eventuali nuovi ambiti di commissione di reati previsti dal Decreto;

la verifica delle segnalazioni ricevute da soggetti esterni o interni che riguardino eventuali violazioni

del Modello e i risultati delle verifiche riguardanti le suddette segnalazioni;
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e le procedure disciplinari e le eventuali sanzioni applicate alla Societa, intendendo unicamente quelle

inerenti le attivita a rischio;

e una valutazione generale del Modello, con eventuali proposte di integrazioni e migliorie di forma e
contenuto, sull’effettivo funzionamento dello stesso;

e eventuali modifiche del quadro normativo di riferimento;

¢ lasintesi dei fatti rilevanti, delle sanzioni disciplinari applicate e delle modifiche di carattere significativo
apportate al Modello delle societa appartenenti;

Inoltre I'Organismo puo riferire, ogni volta che lo ritenga opportuno.

5 La comunicazione e la formazione sul Modello Organizzativo

II Modello risponde a specifiche prescrizioni contenute nel Decreto ed é finalizzato a prevenire la commissione
di particolari tipologie di reati che generano, a fianco della responsabilita penale dei soggetti attivi, anche la
responsabilita amministrativa della Societa.

In quanto documento aziendale, il Modello Organizzativo € parte integrante del sistema delle norme aziendali.
Deve pertanto essere conosciuto e rispettato da parte di tutto il personale dipendente.

Oltre al Modello € comunque importante attenersi al Codice Etico e al sistema normativo e procedurale interno,
messo a disposizione dalla Societa.

La comunicazione del Modello & affidata all’Amministratore Unico che garantisce, attraverso i mezzi ritenuti
pit opportuni, la sua diffusione e la conoscenza effettiva a tutti i destinatari.

La formazione del personale ai fini dell’attuazione del Modello € obbligatoria per tutti i destinatari ed € gestita
dall’Amministratore Unico in stretta cooperazione con I'Organismo di Vigilanza che si adopera affinché i
programmi di formazione siano erogati tempestivamente.

La Societa garantisce la predisposizione di mezzi e modalita che assicurino sempre la tracciabilita delle iniziative
di formazione e la formalizzazione delle presenze dei partecipanti, la possibilita di valutazione del loro livello di
apprendimento e la valutazione del loro livello di gradimento del corso, al fine di sviluppare nuove iniziative di
formazione e migliorare quelle attualmente in corso, anche attraverso commenti e suggerimenti su contenuti,

materiale, docenti, ecc.

6 Il rapporto tra il Modello Organizzativo e il Codice Etico

II Codice Etico aziendale & stato approvato dal Amministratore Unico.

Tale Codice rappresenta I'enunciazione dei valori aziendali, nonché dei diritti, dei doveri e delle responsabilita
di CAR-TECH rispetto a tutti i soggetti con cui entra in relazione per il conseguimento del proprio oggetto
sociale. Fissa inoltre standard di riferimento e norme di condotta che devono orientare i comportamenti e le
attivita di coloro che operano nell’ambito di CAR-TECH.

L'adozione di tali principi etici € rilevante ai fini della prevenzione dei reati ex D.Lgs. 231/2001 ed & elemento
essenziale del sistema di controllo preventivo interno.

II Modello Organizzativo recepisce tali principi e considera il rispetto di leggi e regolamenti vigenti un principio

imprescindibile dell'operato della Societa.
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II Modello presuppone il rispetto di quanto previsto nel Codice Etico formando con esso un corpus di norme

interne finalizzate alla diffusione di una cultura improntata sull’etica e sulla trasparenza aziendale.
Il Codice di Etico della Societa, che qui si intende integralmente richiamato, costituisce il fondamento essenziale

del Modello e le disposizioni contenute nel Modello si integrano con quanto in esso previsto.

7 1l sistema sanzionatorio
Il Modello Organizzativo costituisce parte integrante delle norme disciplinari che regolano il rapporto di lavoro
a qualsiasi titolo prestato a favore di CAR-TECH. I comportamenti commessi in violazione o elusione delle
singole regole comportamentali dedotte nel Modello Organizzativo ovvero in ostacolo al suo funzionamento
sono definiti come illeciti disciplinari e punibili pertanto con le sanzioni previste dai contratti collettivi, incluse
quelle espulsive.
L'applicazione di tali sanzioni & indipendente da una eventuale applicazione di sanzioni penali a carico dei
soggetti attivi dei reati.
Ogni violazione del Modello o delle procedure stabilite in attuazione dello stesso, da chiunque commessa, deve
essere immediatamente comunicata, per iscritto, all’'Organismo di Vigilanza, ferme restando le procedure e i
provvedimenti di competenza del titolare del potere disciplinare. Il dovere di segnalazione grava su tutti i
destinatari del Modello.
Dopo aver ricevuto la segnalazione, I'Organismo di Vigilanza deve immediatamente porre in essere i dovuti
accertamenti, previo mantenimento della riservatezza del soggetto contro cui si sta procedendo.
Le sanzioni sono adottate dagli organi aziendali competenti, in virtu dei poteri loro conferiti dallo statuto o da
regolamenti interni alla Societa.
A titolo esempilificativo, costituiscono infrazioni disciplinari i seguenti comportamenti:
e la violazione, anche con condotte omissive e in eventuale concorso con altri, dei principi e delle
procedure previste dal Modello o stabilite per la sua attuazione;
e la redazione, eventualmente in concorso con altri, di documentazione non veritiera;
o |'agevolazione, mediante condotta omissiva, della redazione da parte di altri, di documentazione non
veritiera;
e la sottrazione, la distruzione o l'alterazione della documentazione inerente la procedura per sottrarsi
al sistema dei controlli previsto dal Modello;

o l'ostacolo alla attivita di vigilanza dell’OdV;

L'applicazione del sistema sanzionatorio puo essere oggetto di richieste di informazioni e di verifiche da parte

dell’OdV al fine di valutarne la congruita riferendo, eventualmente, al’Amministratore Unico.

llleciti tentati
Sono, altresi, sanzionati i comportamenti o le omissioni diretti in modo non equivoco a violare le regole di
condotta imposte dal Modello e dal Codice Etico nonché, in generale, anche se I'azione non si compie o I'evento

non si verifica.

18



CAR-TECH %

7.1 Misure nei confronti dei dipendenti
II dipendente incorre nel provvedimento di rimprovero verbale nel caso di:
e lieve inosservanza di norme contrattuali o di direttive dell’Amministratore Unico con comportamenti
quindi non conformi alle prescrizioni del presente Modello Organizzativo;
o lieve negligenza nell’espletamento delle attivita lavorative.
Il dipendente incorre nel provvedimento di rimprovero scritto nel caso di:
e ripetizione di mancanze punibili con il rimprovero verbale per ripetuti comportamenti hon conformi alle
prescrizioni del presente Modello Organizzativo.
II dipendente incorre nel provvedimento della sospensione dal servizio e dal trattamento economico per un
periodo non superiore a 10 giorni nel caso di:
e inosservanza, ripetuta o di una certa gravita, delle norme contrattuali o delle direttive ed istruzioni
impartite dall’Amministratore Unico ;
¢ negligenza di una certa gravita o che abbia avuto riflessi negativi per I'azienda o per i terzi.
Il dipendente incorre nel provvedimento del licenziamento per giustificato motivo nel caso di:
e violazione delle norme contrattuali o delle direttive dell’azienda tali da configurare, o per la natura
della mancanza o per la sua recidivita, un inadempimento “notevole” degli obblighi relativi.
e mancanza di gravita tale da far venire meno la fiducia sulla quale & basato il rapporto di lavoro, e da
non consentire comunque la prosecuzione nemmeno provvisoria del rapporto stesso.
Il tipo e I'entita di ciascuna delle sanzioni sopra richiamate, saranno applicate dall’Amministratore Unico in
relazione:
¢ all'intenzionalita del comportamento o grado di negligenza, imprudenza o imperizia con riguardo anche
alla prevedibilita dell’evento;
e al comportamento complessivo del lavoratore con particolare riguardo alla sussistenza o meno di
precedenti disciplinari del medesimo, nei limiti consentiti dalla legge;
e alle altre particolari circostanze che accompagnano la violazione disciplinare.
Di tali casi e dei relativi provvedimenti la Direzione dovra darne prontamente informativa all'OdV (laddove non

ne abbia gia conoscenza) per le opportune valutazioni/azioni.

7.2 Misure nei confronti dei collaboratori esterni

Ogni comportamento posto in essere da collaboratori esterni che sia in contrasto con le disposizioni
comportamentali indicate nel Modello Organizzativo e che sia tale da comportare il rischio di commissione di
un reato sanzionato dal Decreto, potra determinare, secondo quanto previsto dalle specifiche clausole
contrattuali inserite nelle lettere di incarico e/o contratti, la risoluzione del rapporto contrattuale, fatta salva
I'eventuale richiesta di risarcimento qualora da tale comportamento derivino danni concreti alla Societa, come

nel caso di applicazione da parte del giudice delle misure previste dal Decreto.
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7.3 Misure nei confronti dell’ amministratore

In caso di violazione del Modello Organizzativo da parte dell’Amministratore Unico , I’ OdV informera
I'assemblea dei soci, i quali provvederanno ad assumere le opportune iniziative previste dalla vigente
normativa, con particolare riferimento alla sanzione della revoca dalla carica di Amministratore di cui all‘art.
2383 c.c.

8 L'aggiornamento del Modello
Considerato che il Modello costituisce “atto di emanazione dell'organo dirigente”, la competenza in merito alle
successive modificazioni ed integrazioni di carattere sostanziale del Modello stesso & prerogativa del
Amministratore Unico e delibera in merito alle modifiche di carattere sostanziale proposte dall’Organismo di
Vigilanza.
Fra le modifiche s‘includono:

¢ l'inserimento, integrazione e/o soppressione di Parti Speciali;

¢ l'inserimento, integrazione e/o soppressione di alcune Parti del Modello;

¢ la modifica delle responsabilita e delle attivita dell’OdV;

o |'aggiornamento del Modello a seguito di qualsivoglia evento o circostanza cha abbia un impatto

significativo sull'assetto organizzativo e aziendale della Societa;

¢ |'aggiornamento dei meccanismi generali di delega e controllo previsti nel presente Modello;

¢ l'inserimento di nuove fattispecie tra i reati presupposto contemplati dal Decreto;

e il consolidamento di orientamenti interpretativi giurisprudenziali o dottrinali, in base ai quali sia

consigliabile integrare o modificare una o piu previsioni/sezioni del Modello.

In ogni caso, il presente Modello deve essere tempestivamente modificato o integrato dal Amministratore
Unico, anche su proposta dell’lOdV in forma scritta, quando siano intervenute violazioni o elusioni delle
prescrizioni del Modello che ne abbiano dimostrato l'inefficacia o I'incoerenza ai fini della prevenzione dei reati
ovvero siano intervenuti mutamenti significativi nel quadro normativo, nell’'organizzazione o nell‘attivita della
Societa.
Tutte le modifiche, integrazioni od aggiornamenti del Modello devono essere tempestivamente comunicate
all’odv.

20



CAR-TECH %

Parte Speciale

1. Introduzione

Ai sensi di quanto disposto dall’art. 6 comma 1, lett. a) del Decreto, la Societa, attraverso un processo di
mappatura dei rischi, di valutazione delle attivita, dei controlli esistenti e del contesto aziendale in cui opera,
ha identificato le attivita sensibili (suddivise per tipologia di reato ed elencate nei paragrafi successivi),
nell'ambito delle quali possano essere potenzialmente commessi reati tra quelli previsti dal Decreto.

Al fine di prevenire o di mitigare il rischio di commissione di tali reati, la Societa ha dunque formulato dei
principi generali di comportamento e dei protocolli generali di prevenzione applicabili a tutte le attivita sensibili

e dei protocolli specifici di prevenzione per ciascuna delle attivita a rischio identificate.

2. Principi generali di comportamento

Tutti i destinatari del Modello, cosi come individuati nel paragrafo 3.1 della Parte Generale, adottano regole di
condotta conformi alla legge, alle disposizioni contenute nel presente documento, ai principi contenuti nel
Codice Etico, alle procedure di sicurezza e alle norme vigenti in Azienda al fine di prevenire il verificarsi di reati
previsti dal Decreto. Ai fini dell’adozione e dell'attuazione del Modello di organizzazione, gestione e controllo,

la Societa si impegna inoltre a dare attuazione ai protocolli specifici di sequito indicati.

3. Protocolli generali di prevenzione
Nell'ambito di tutte le operazioni che concernono le attivita sensibili, di cui ai successivi paragrafi, i protocolli
generali di controllo attuano i seguenti principi:

o la formazione e |'attuazione delle decisioni della Societa rispondono ai principi e alle prescrizioni
contenute nelle disposizioni di legge, nell’atto costitutivo e nel Codice Etico della Societa;

« sono formalizzate le responsabilita di gestione, coordinamento e controllo all'interno della Societa;

e sono formalizzati i livelli di dipendenza gerarchica e sono descritte le diverse mansioni presenti
all'interno della Societa;

e le fasi di formazione e i livelli autorizzativi degli atti della Societa sono sempre documentati e
ricostruibili;

o il sistema di deleghe e poteri di firma verso |'esterno & coerente con le responsabilita assegnate a
ciascun socio, e la conoscenza di tali poteri da parte dei soggetti esterni € garantita da strumenti di
comunicazione e di pubblicita adeguati;

o l'assegnazione e l'esercizio dei poteri nell'ambito di un processo decisionale & congruente con le
posizioni di responsabilita e con la rilevanza e/o la criticita delle sottostanti operazioni economiche;

e non vi & identita soggettiva fra coloro che assumono o attuano le decisioni, coloro che devono darne
evidenza contabile e coloro che sono tenuti a svolgere sulle stesse i controlli previsti dalla legge e dalle
procedure contemplate dal sistema di controllo interno;

e per tutte le operazioni a rischio che concernono le attivita sensibili sono implementate ed attuate

procedure e linee guida ed ¢ individuato un responsabile interno per I'attuazione dell'operazione, che
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corrisponde, salvo diversa indicazione, al responsabile della funzione competente per la gestione

dell’operazione a rischio considerata.
Il responsabile interno:

% puo chiedere informazioni e chiarimenti a tutte le funzioni aziendali, alle unita operative o ai singoli
soggetti che si occupano o si sono occupati dell'operazione a rischio;

% informa tempestivamente I'Organismo di Vigilanza di qualunque criticita o conflitto di interessi;

% puo interpellare I'Organismo di Vigilanza in tutti i casi di inefficacia, inadeguatezza o difficolta di
attuazione dei protocolli di prevenzione o delle procedure operative di attuazione degli stessi o al fine
di ottenere chiarimenti in merito agli obiettivi e alle modalita di prevenzione previste dal Modello;

e i documenti riguardanti la formazione delle decisioni e I'attuazione delle stesse sono archiviati e
conservati a cura del responsabile amministrativo. L'accesso ai documenti gia archiviati & consentito
solo alle persone autorizzate in base alle procedure operative aziendali e all'Organismo di Vigilanza;

e la scelta di eventuali consulenti esterni € motivata e avviene sulla base di requisiti di professionalita,
indipendenza e competenza;

e i sistemi di remunerazione premianti ai dipendenti e collaboratori rispondono ad obiettivi realistici e
coerenti con le mansioni, con le attivita svolte e con le responsabilita affidate;

o i flussi finanziari della Societa, sia in entrata sia in uscita, sono costantemente monitorati e sempre
tracciabili;

I'Organismo di Vigilanza verifica che le procedure operative aziendali che disciplinano le attivita a rischio, che
costituiscono parte integrante del Modello organizzativo aziendale, diano piena attuazione ai principi e alle
prescrizioni contenuti nella presente Parte Speciale, e che le stesse siano costantemente aggiornate, anche su

proposta dell’'Organismo, al fine di garantire il raggiungimento delle finalita del presente documento.

4 Reati commessi nei rapporti con la Pubblica Amministrazione
(artt. 24 e 25 del Decreto)
4.1 Premessa
Ai fini del Decreto, sono considerati “Pubblica Amministrazione” tutti quei soggetti, pubblici o privati che
svolgono una funzione pubblica o un pubblico servizio.
Per funzione pubblica si intendono le attivita disciplinate da norme di diritto pubblico che attengono alle
funzioni legislativa (Stato, Regioni, Province a statuto speciale, ecc.), amministrativa (membri delle
amministrazioni statali e territoriali, Forze dell’Ordine, membri delle amministrazioni sovranazionali, membri
delle Authority, delle Camere di Commercio, membri di Commissioni Edilizie, collaudatori di opere pubbliche,
periti del Registro Navale Italiano, ecc.), giudiziaria (giudici, ufficiali giudiziari, organi ausiliari
dell’Amministrazione della Giustizia quali curatori o liquidatori fallimentari, ecc.).
La funzione pubblica € caratterizzata dall’esercizio di:

e potere autoritativo, cioé di quel potere che permette alla Pubblica Amministrazione di realizzare i

propri fini mediante veri e propri comandi, rispetto ai quali il privato si trova in una posizione di

soggezione. Si tratta dell’attivita in cui si esprime il c.d. potere d'imperio, che comprende sia il potere
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di coercizione (arresto, perquisizione, ecc.) e di contestazione di violazioni di legge (accertamento di

contravvenzioni, ecc.), sia i poteri di supremazia gerarchica all'interno di pubblici uffici;
o potere certificativo & quello che attribuisce al certificatore il potere di attestare un fatto con efficacia
probatoria.
Per pubblico servizio si intendono:
e attivita disciplinate da norme di diritto pubblico;
% caratterizzate dalla mancanza dei poteri autoritativi o certificativi tipici della funzione pubblica;
% con esclusione dello svolgimento di semplici mansioni di ordine e della prestazione di opera meramente
materiale.
I soggetti che rappresentano la Pubblica Amministrazione che svolgono una funzione pubblica o un pubblico
servizio e con cui & instaurato un rapporto diretto, sono denominati pubblici ufficiali o incaricati di pubblico

servizio.

4.2 Reati applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati contro la Pubblica
Amministrazione:

Malversazione a danno dello Stato, previsto dall’art. 316-bis c.p. e costituito dalla condotta di chi, estraneo
alla Pubblica Amministrazione, avendo ottenuto dallo Stato o da altro ente pubblico o dalle Comunita europee
contributi, sovvenzioni o finanziamenti destinati a favorire iniziative dirette alla realizzazione di opere od allo
svolgimento di attivita di pubblico interesse, non li destina alle predette finalita.

Indebita percezione di erogazioni a danno dello Stato, previsto dall’art. 316-ter c.p. e costituito dalla
condotta di chi, salvo che il fatto costituisca il reato previsto dall’articolo 640-bis c.p., mediante I'utilizzo o la
presentazione di dichiarazioni o di documenti falsi o attestanti cose non vere, ovvero mediante I'omissione di
informazioni dovute, consegue indebitamente, per sé o per altri, contributi, finanziamenti, mutui agevolati o
altre erogazioni dello stesso tipo, comunque denominate, concessi o erogati dallo Stato, da altri enti pubblici
o dalle Comunita europee.

Truffa a danno dello Stato o di un altro ente pubblico, previsto dall’art. 640 c.p., comma 2, n. 1, e
costituito dalla condotta di chi, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un
ingiusto profitto con altrui danno, se il fatto € commesso a danno dello Stato o di un altro ente pubblico o col
pretesto di far esonerare taluno dal servizio militare.

Truffa aggravata per il conseguimento di erogazioni pubbliche, previsto dall'art. 640-bis c.p. e
costituito dalla stessa condotta di cui al punto precedente, se posta in essere per ottenere contributi,
finanziamenti, mutui agevolati ovvero altre erogazioni dello stesso tipo, comunque denominate, concessi o
erogati da parte dello Stato, di altri enti pubblici o delle Comunita europee.

Frode informatica, previsto dall’art. 640-ter c.p. e costituito dalla condotta di chi, alterando in qualsiasi
modo il funzionamento di un sistema informatico, o telematico, o intervenendo senza diritto con qualsiasi
modalita su dati, informazioni, o programmi contenuti in un sistema informatico, o telematico, o ad esso

pertinenti, procura a s€, o ad altri, un ingiusto profitto, con danno dello Stato o di altro ente pubblico.
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Corruzione per l'esercizio della funzione, previsto dall’art. 318 c.p. e costituito dalla condotta del pubblico

ufficiale il quale, per I'esercizio delle sue funzioni o dei suoi poteri, indebitamente riceve, per sé o per un terzo,
in denaro od altra utilita, una retribuzione che non gli € dovuta, o ne accetta la promessa.

Corruzione per un atto contrario ai doveri d’ufficio, previsto dall’art. 319 c.p. e costituito dalla condotta
del pubblico ufficiale il quale, per omettere o ritardare o per aver omesso o ritardato un atto del suo ufficio,
ovvero per compiere o per aver compiuto un atto contrario ai doveri di ufficio, riceve, per sé o per un terzo,
denaro od altra utilita, o ne accetta la promessa.

Corruzione in atti giudiziari, previsto dall’art. 319-ter comma 2, c.p. e costituito dai fatti di corruzione,
qualora commessi per favorire o danneggiare una parte in un processo civile, penale o amministrativo.
Induzione indebita a dare o promettere utilita, previsto dall'art. 319-quater c.p. e costituito dalla
condotta del pubblico ufficiale o dell'incaricato di pubblico servizio che, salvo che il fatto costituisca piu grave
reato, abusando della sua qualita o dei suoi poteri, induce taluno a dare o promettere indebitamente, a Iui o
a un terzo, denaro o altra utilita, nonché dalla condotta di colui che da o promette il denaro o altra utilita.
Corruzione di persona incaricata di un pubblico servizio, previsto dall’art. 320 c.p., e costituito dalle
condotte di cui agli artt. 318 e 319 c.p. qualora commesse dall‘incaricato di un pubblico servizio.

Ai sensi dell’art. 321 c.p. (pene per il corruttore), le pene stabilite agli artt. 318, comma 1, 319, 319-
bis, 319-ter e 320 c.p. in relazione alle ipotesi degli artt. 318 e 319 c.p., si applicano anche a chi da o promette
al pubblico ufficiale o all'incaricato di un pubblico servizio il denaro od altra utilita.

Istigazione alla corruzione, previsto dall’art. 322 c.p. e costituito dalla condotta di chi offre o promette
denaro od altra utilita non dovuti ad un pubblico ufficiale o ad un incaricato di un pubblico servizio per I'esercizio
delle sue funzioni o dei suoi poteri, O per indurre lo stesso a omettere o a ritardare un atto del suo ufficio,
ovvero a fare un atto contrario ai suoi doveri, qualora l'offerta o la promessa non sia accettata, nonché dalla
condotta del pubblico ufficiale o dell'incaricato di un pubblico servizio che sollecita una promessa o dazione di
denaro o altra utilita per I'esercizio delle sue funzioni o dei suoi poteri o che sollecita una promessa o dazione
di denaro od altra utilita da parte di un privato per le finalita indicate dall’art. 319 c.p.

Peculato, corruzione, induzione indebita a dare o promettere utilita e

istigazione alla corruzione di membri degli organi delle Comunita europee e

di funzionari delle Comunita europee e di Stati esteri, previsto dall’ articolo 322- bis c.p, ed ai sensi del
quale le disposizioni di cui agli artt. 314, 316, da 317 a 320 e 322, commi 3 e 4, c.p. si applicano anche:

¢ ai membri della Commissione delle Comunita europee, del Parlamento europeo, della Corte di Giustizia
e della Corte dei conti delle Comunita europee;

e ai funzionari e agli agenti assunti per contratto a norma dello statuto dei funzionari delle Comunita
europee o del regime applicabile agli agenti delle Comunita europee;

o alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato presso le Comunita
europee, che esercitino funzioni corrispondenti a quelle dei funzionari o agenti delle Comunita
europee;

e ai membri e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le Comunita europee;

a coloro che, nell'ambito di altri Stati membri dell’lUnione europea, svolgono funzioni o attivita corrispondenti

a quelle dei pubblici ufficiali e degli incaricati di un pubblico servizio.
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Le disposizioni di cui agli artt. 319-quater, comma 2, 321 e 322, commi 1 e 2 c.p., si applicano anche se |l

denaro o altra utilita & dato, offerto o promesso:
e alle persone di cui al precedente elenco;
e a persone che esercitano funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli incaricati
di un pubblico servizio nell'ambito di altri Stati esteri 0 organizzazioni pubbliche internazionali, qualora
il fatto sia commesso per procurare a sé o ad altri un indebito vantaggio in operazioni economiche
internazionali ovvero al fine di ottenere o di mantenere un'attivita economica o finanziaria.
Le persone sopra elencate sono assimilate ai pubblici ufficiali, qualora esercitino funzioni

corrispondenti, e agli incaricati di un pubblico servizio negli altri casi.

4.3 Attivita sensibili nell'ambito dei reati contro la Pubblica Amministrazione
La Societa ha individuato le attivita sensibili e strumentali, di seguito elencate, nell'ambito delle quali,
potenzialmente, potrebbero essere commessi alcuni dei reati contro la Pubblica Amministrazione previsti dagli
artt. 24 e 25 del Decreto:
SENSIBILI
¢ gestione delle attivita di pubbliche relazioni con i rappresentanti della PA;
e partecipazione a gare d'appalto ;
e gestione degli adempimenti societari e normativi (es. deposito e aggiornamento procure, dichiarazioni
sostituti d'imposta, trattamenti previdenziali);
e gestione degli adempimenti normativi relativi al D.Lgs. 196/2003 (privacy);
e gestione delle attivita di richiesta, ottenimento, modifica o rinnovo di autorizzazioni, licenze e
concessioni verso enti della PA;
STRUMENTALI
¢ gestione di liberalita, eventi promozionali, sponsorizzazioni e omaggi nei confronti della PA;
e attivita di acquisto;
e gestione selezione e assunzione del personale;
e conferimento e gestione delle consulenze professionali;
e gestione dei beni strumentali e delle utilita aziendali;

e rimborso spese ;

4.4 Protocolli specifici di prevenzione
Per le operazioni riguardanti la gestione delle attivita di pubbliche relazioni con i rappresentanti della PA,
I'attivita di vendita di servizi, la partecipazione a gare d‘appalto per sistemi e servizi informatici (es. per attivita
di gestione dati ), la gestione delle attivita di richiesta, ottenimento, modifica o rinnovo di autorizzazioni, licenze
e concessioni verso enti della PA, i protocolli prevedono che:

e tutti gli atti, le richieste, le comunicazioni formali ed i contratti che hanno come controparte la PA

debbano essere e firmati solo dall’Amministratore Unico o dai soci con delega/procura ;

in ogni trattativa con la PA, tutti i dipendenti operino nel rispetto delle leggi e dei regolamenti vigenti, nonché

della corretta pratica commerciale.
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PA, i protocolli prevedono che:
o e attivita di marketing siano direttamente ed esclusivamente connesse all‘attivita aziendale e dirette
ad accrescere ed a promuovere I'immagine e la cultura della Societa;
e tutte le altre forme di liberalita siano, oltre che mirate ad attivita lecite ed etiche, anche autorizzate,
giustificate e documentate.
Per le operazioni di gestione degli adempimenti societari e normativi (es. deposito e aggiornamento procure,
dichiarazioni sostituti d'imposta, trattamenti previdenziali), i protocolli prevedono che:
e tutti gli atti e le comunicazioni formali siano gestiti e firmati dall’Amministratore Unico o dai soci con
delega/procura ;
e |'Amministratore Unico o soci con delega/procura per lattuazione dell'operazione autorizza
preventivamente |'utilizzo di dati e di informazioni riguardanti la Societa;
e |'"Amministratore Unico o soci con delega/procura per l'attuazione dell'operazione verifichi che i
documenti, le dichiarazioni e le informazioni trasmesse dalla Societa siano complete e veritiere.
Per le operazioni di gestione degli adempimenti normativi relativi al D.Lgs. 196/2003 (privacy), i
protocolli prevedono che:
e tutti gli atti, le richieste, le comunicazioni formali siano gestite e firmate da Amministratore Unico o
dai soci con delega /Procura solo da coloro che sono dotati di idonei poteri in base alle norme interne;
e |'"Amministratore Unico o soci con delega/procura per lattuazione dell'operazione autorizzano
preventivamente |'utilizzo di dati e di informazioni riguardanti la Societa e destinati ad atti,
comunicazioni, attestazioni e richieste di qualunque natura inoltrate o aventi come destinatario gli
organismi di vigilanza;
e 'Amministratore Unico o soci con delega/procura per l'attuazione dell’'operazione verifichi che i
documenti, le dichiarazioni e le informazioni trasmesse dalla Societa siano complete e veritiere.
Per le operazioni riguardanti la gestione delle risorse finanziarie anche con riferimento alle operazioni
infragruppo e I'attivita di acquisto, i protocolli prevedono che:
e le operazioni che comportano utilizzazione o impiego di risorse economiche o finanziarie abbiano una
causale espressa e siano documentate e registrate in conformita ai principi di correttezza professionale
e contabile;
e nessun pagamento o incasso possa essere regolato in contanti, salvo che via espressa autorizzazione
da parte del’Amministratore Unico o da soci con delega/procura ;
o Il rimborso delle spese sostenute deve essere richiesto attraverso la nota delle spese sostenute.
Per le operazioni di gestione, selezione e assunzione del personale e gestione delle politiche retributive, di
incentivazione e benefits per il personale, i protocolli prevedono che:
e la selezione e assunzione del personale, avviene tramite colloquio valutativo da parte
dell’Amministratore Unico o dal responsabile del settore;
o il sistema di valutazione del personale ed i sistemi incentivanti sono improntati a criteri di oggettivita,

di misurabilita e di congruita in relazione ai vari livelli aziendali;
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Per le operazioni riguardanti il conferimento e gestione delle consulenze professionali, i protocolli prevedono

che:
° L'Amministratore Unico o i soci con delega /procura nellindividuazione dei consulenti esterni la scelta
sara in base ai requisiti di professionalita, indipendenza e competenza;

° al termine dell'incarico verra richiesto al consulente di dettagliare per iscritto le prestazioni effettuate;

5 Delitti informatici (art. 24-bis del Decreto)

5.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i sequenti delitti informatici:

Falsita in documenti informatici, previsto dall’art. 491-bis c.p. e costituito dalle ipotesi di falsita, materiale
o ideologica, commesse su atti pubblici, certificati, autorizzazioni, scritture private o atti privati, da parte di un
rappresentante della Pubblica Amministrazione ovvero da un privato, qualora le stesse abbiano ad oggetto un
“documento informatico avente efficacia probatoria”, ossia un documento informatico munito quanto meno di
firma elettronica semplice. Per “documento informatico” si intende la rappresentazione informatica di atti, fatti
o dati giuridicamente rilevanti (tale delitto estende la penale perseguibilita dei reati previsti all'interno del Libro
I, Titolo VII, Capo III del Codice Penale).

Accesso abusivo ad un sistema informatico o telematico, previsto dall'art. 615- ter c.p. e costituito
dalla condotta di chi si introduce abusivamente, ossia eludendo una qualsiasi forma, anche minima, di barriere
ostative allingresso in un sistema informatico o telematico protetto da misure di sicurezza, ovvero vi si
mantiene contro la volonta di chi ha diritto di escluderlo.

Detenzione e diffusione abusiva di codici di accesso a sistemi informativi o telematici, previsto
dall'art. 615-quater c.p. e costituito dalla condotta di chi abusivamente si procura, riproduce, diffonde,
comunica o consegna codici, parole chiave o altri mezzi idonei all'accesso ad un sistema informatico o
telematico protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni in questo senso, allo
scopo di procurare a sé o ad altri un profitto, o di arrecare ad altri un danno.

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico, previsto dall’art. 615-quinquies, e che sanziona la
condotta di chi, per danneggiare illecitamente un sistema informatico o telematico, ovvero le informazioni, i
dati o i programmi in esso contenuti o ad esso pertinenti, ovvero per favorire l'interruzione o I'alterazione del
suo funzionamento, si procura, produce, riproduce, importa, diffonde, comunica, consegna, 0 comunque mette
a disposizione di altri apparecchiature, dispositivi 0 programmi informatici.

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o
telematiche, previsto dall’art. 617-quater, e che punisce la condotta di chi, in maniera fraudolenta, intercetta
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra pil sistemi, le impedisce o le
interrompe oppure rivela, mediante qualsiasi mezzo di informazione al pubblico, in tutto o in parte, il contenuto
di tali comunicazioni.

Installazione di apparecchiature atte ad intercettare, impedire od interrompere comunicazioni

informatiche o telematiche, previsto dall'art. 617- quinquies, e che sanziona la condotta di chi, fuori dai
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casi consentiti dalla legge, installa apparecchiature atte ad intercettare, impedire o interrompere comunicazioni

relative ad un sistema informatico o telematico, ovvero intercorrenti fra piti sistemi.

Danneggiamento di informazioni, dati e programmi informatici, previsto dall'art. 635-bis c.p. e
costituito dalla condotta di chi distrugge, deteriora, cancella, altera o sopprime informazioni, dati o programmi
informatici altrui, salvo che il fatto costituisca piu grave reato.

Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro
ente pubblico, o comunque di pubblica utilita, previsto dall'art. 635-ter c.p. e costituito dalla condotta
di chi commette un fatto diretto a distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati
o programmi informatici utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti, o comunque di
pubblica utilita, salvo il fatto non costituisca piu grave reato.

Danneggiamento di sistemi informatici o telematici, previsto dall’art. 635-quater c.p. e costituito dalla
condotta di chi, mediante le condotte di cui al 635-bis, ovvero attraverso l'introduzione o la trasmissione di
dati, informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi informatici
o telematici altrui o ne ostacola gravemente il funzionamento salvo che il fatto costituisca piu grave reato.
Danneggiamento di sistemi informatici o telematici di pubblica utilita, previsto dall'art. 635-quinquies
c.p. e costituito dalla condotta descritta al precedente articolo 635-quater, qualora essa sia diretta a
distruggere, danneggiare, rendere, in tutto o in parte, inservibili sistemi informatici o telematici di pubblica

utilita o ad ostacolarne gravemente il funzionamento.

5.2 Attivita sensibili nell’'ambito dei delitti informatici
La Societa ha individuato le attivita sensibili, di seguito elencate, nell'ambito delle quali, potenzialmente,
potrebbero essere commessi alcuni dei reati informatici previsti dall’art. 24-bis del Decreto:

o attivita informatiche di avviamento, collaudo e prova ;

e erogazione di servizi;

e servizi di gestione della documentazione in formato digitale;

e gestione di accessi, account e profili;

e gestione dei sistemi hardware.

5.3 Protocolli specifici di prevenzione
Per le operazioni riguardanti le attivita informatiche di avviamento, collaudo, prove e 'erogazione
di servizi, i protocolli prevedono che:
o il processo sia formalizzato in un sistema di procedure operative; siano definite le responsabilita per
la gestione dei servizi erogati e delle infrastrutture a supporto dell’erogazione;
e siano implementati controlli di sicurezza al fine di garantire la riservatezza dei dati interni alla rete e
in transito su reti pubbliche;
e siano adottati meccanismi di segregazione degli ambienti e delle reti;
e siano implementati meccanismi di monitoraggio del traffico e di tracciatura degli eventi di sicurezza

sulle reti (ad es. accessi anomali per frequenza, modalita, temporalita);
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e sia regolamentata I'implementazione e la manutenzione dei sistemi e delle reti telematiche mediante

la definizione di responsabilita € modalita operative, di verifiche periodiche sul funzionamento delle
reti e sulle anomalie riscontrate;

e siano definiti i criteri e le modalita per le attivita di back up che prevedano, per ogni rete di
telecomunicazione, la frequenza dell‘attivita, le modalita, il numero di copie, il periodo di conservazione
dei dati;

¢ la documentazione riguardante ogni singola attivita sia archiviata allo scopo di garantire la completa
tracciabilita della stessa.

Per le operazioni riguardanti i servizi di gestione della documentazione in formato digitale, i protocolli
prevedono che:

e sia formalmente disciplinata la eventuale gestione dei documenti in formato digitale da parte di
soggetti terzi;

e siano definiti i controlli per la protezione delle chiavi da possibili modifiche, distruzioni e utilizzi non
autorizzati;

¢ la documentazione di supporto alle attivita effettuate con I'utilizzo dei documenti in formato digitale
sia tracciabile e adeguatamente archiviata.

Per le operazioni riguardanti la gestione di accessi, account e profili, i protocolli prevedono che:

e siano definiti formalmente dei requisiti di autenticazione ai sistemi per I'accesso ai dati e per
I'assegnazione dell’'accesso remoto agli stessi da parte di soggetti terzi quali consulenti e fornitori;

¢ siano definiti i criteri e le modalita per la creazione delle password di accesso alla rete, alle applicazioni,
al patrimonio informativo aziendale e ai sistemi critici o sensibili (es. lunghezza minima della password,
regole di complessita, scadenza);

o gli accessi effettuati dagli utenti, in qualsiasi modalita, ai dati, ai sistemi ed alla rete siano oggetto di
verifiche periodiche;

e e applicazioni tengano traccia delle modifiche ai dati compiute dagli utenti;

¢ siano definiti i criteri e le modalita per I'assegnazione, la modifica e la cancellazione dei profili utente;

e sia predisposta una matrice autorizzativa - applicazioni/profili/richiedente - allineata con i ruoli
organizzativi in essere;

e siano eseguite verifiche periodiche dei profili utente al fine di verificare che siano coerenti con le
responsabilita assegnate;

¢ la documentazione riguardante ogni singola attivita sia archiviata allo scopo di garantire la completa
tracciabilita della stessa.

Per le operazioni riguardanti la gestione dei sistemi hardware, che comprende anche la gestione del back
up, i protocolli prevedono che:

e siano definiti i criteri e le modalita per la gestione dei sistemi hardware che prevedano la compilazione
e la manutenzione di un inventario aggiornato dell’hardware in uso presso la Societa e che
regolamentino le responsabilita e le modalita operative in caso di implementazione e/o manutenzione

di hardware;
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e siano definiti i criteri e le modalita per le attivita di back up che prevedano, per ogni applicazione

hardware, la frequenza dell'attivita, le modalita, il numero di copie ed il periodo di conservazione dei
dati; la documentazione riguardante ogni singola attivita sia archiviata allo scopo di garantire la

completa tracciabilita della stessa.

6 Delitti contro I'industria e il commercio (art. 25-bis.1 del Decreto)

6.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati:

Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti, modelli e disegni,
previsto dall'art. 473 c.p. e costituito dalla condotta di chi, potendo conoscere dell'esistenza del titolo di
proprieta industriale, contraffa o altera marchi o segni distintivi, nazionali o esteri, di prodotti industriali o,
senza essere concorso nella contraffazione o alterazione, fa uso di tali marchi o segni contraffatti o alterati, o
contraffa o altera brevetti, disegni o modelli industriali, nazionali o esteri o, senza essere concorso nella
contraffazione o alterazione, fa uso di tali brevetti, disegni o modelli contraffatti o alterati.

Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale Salva
I'applicazione degli articoli 473 e 474 chiunque, potendo conoscere dell'esistenza del titolo di proprieta
industriale, fabbrica o adopera industrialmente oggetti o altri beni realizzati usurpando un titolo di proprieta

industriale o in violazione dello stesso & punito a querela della persona offesa (art. 517 ter).

6.2 Protocolli specifici di prevenzione
Per le operazioni riguardanti la registrazione di marchi tramite studio legale esterno, e i
protocolli prevedono che:
o tutti gli atti, le richieste e le comunicazioni formali verso la PA siano gestiti e firmati dall’Amministratore
Unico e soci con delega/procura ;
e I'Amministratore Unico o i soci con delega/procura devono garantire che i rapporti tenuti dalla propria

funzione con la PA siano sempre trasparenti, documentati e verificabili;

7 Reati Societari (art. 25-ter del Decreto)

7.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati societari:

False comunicazioni sociali, previsto dall'art. 2621 c.c. afferma che - Fuori dai casi previsti dall'art. 2622,
gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti contabili societari, dei
sindaci e dei liquidatori i quali, al fine di conseguire per sé o per altri un ingiusto profitto, nei bilanci, nelle
relazioni o nelle altre comunicazioni sociali previste dalla legge, consapevolmente espongono fatti materiali
rilevanti non rispondenti al vero ovvero omettono fatti materiali rilevanti la cui comunicazione € imposta dalla
legge sulla situazione economica, patrimoniale, o finanziaria della societa o del gruppo al quale essa
appartiene, in modo concretamente idoneo ad indurre altri in errore, sono puniti con la pena della reclusione
da uno a cinque anni. La stessa pena si applica anche se le falsita riguardano beni posseduti od amministrati

dalla societa per conto di terzi.
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False comunicazioni sociali delle societa quotate, previsto dall'art. 2622 c.c. afferma che dli

amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti contabili societari, i sindaci
e i liquidatori di societa emittenti strumenti finanziari ammessi alla negoziazione in un mercato regolamentato
italiano o di altro paese dell'Unione Europea, i quali, al fine di conseguire per sé o per altri un ingiusto profitto,
nei bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci o al pubblico, consapevolmente
espongono fatti materiali non rispondenti al vero ovvero omettono fatti materiali rilevanti la cui comunicazione
€ imposta dalla legge sulla situazione economica, patrimoniale o finanziaria della societa o del gruppo al quale
la stessa appartiene, in modo concretamente idoneo ad indurre altri in sono puniti con la pena della reclusione
da tre a otto anni.

Impedito controllo, previsto dall'art. 2625 c.c. e costituito dalla condotta degli amministratori i quali,
occultando documenti o con altri idonei artifici, impediscono o comunque ostacolano lo svolgimento delle
attivita di controllo legalmente attribuite ai soci o ad altri organi sociali.

Indebita restituzione dei conferimenti, previsto dall'art. 2626 c.c. e costituito dalla condotta degli
amministratori i quali, fuori dei casi di legittima riduzione del capitale sociale, restituiscono, anche
simulatamente, i conferimenti ai soci o li liberano dall’'obbligo di eseguirli.

Illegale ripartizione degli utili e delle riserve, previsto dall'art. 2627 c.c. e costituito dalla condotta degli
amministratori che ripartiscono utili o acconti su utili non effettivamente conseguiti o destinati per legge a
riserva, ovvero che ripartiscono riserve, anche non costituite con utili, che non possono per legge essere
distribuite.

Illecite operazioni sulle azioni o quote sociali o della societa controllante, previsto dall'art. 2628 c.c.
e costituito dalla condotta degli amministratori i quali, fuori dei casi consentiti dalla legge, acquistano o
sottoscrivono azioni o quote sociali, cagionando una lesione all'integrita del capitale sociale o delle riserve non
distribuibili per legge; ovvero dagli amministratori che, fuori dei casi consentiti dalla legge, acquistano o
sottoscrivono azioni o quote emesse dalla societa controllante, cagionando una lesione del capitale sociale o
delle riserve non distribuibili per legge.

Operazioni in pregiudizio dei creditori, previsto dall'art. 2629 c.c. e costituito dalla condotta degli
amministratori i quali, in violazione delle disposizioni di legge a tutela dei creditori, effettuano riduzioni del
capitale sociale o fusioni con altra societa o scissioni, cagionando danno ai creditori.

Formazione fittizia del capitale, previsto dall'art. 2632 c.c. e costituito dalla condotta degli amministratori
e dei soci conferenti i quali, anche in parte, formano od aumentano fittiziamente il capitale sociale mediante
attribuzioni di azioni o quote in misura complessivamente superiore al'ammontare del capitale sociale,
sottoscrizione reciproca di azioni o quote, sopravvalutazione rilevante dei conferimenti di beni in natura o di
crediti ovvero del patrimonio della societa nel caso di trasformazione.

Corruzione tra privati, previsto dall‘art. 2635 c.c., comma 3, c.c. e costituito dalla condotta di colui che da
o promette denaro o altra utilita agli amministratori, i direttori generali, i dirigenti preposti alla redazione dei
documenti contabili societari, i sindaci e i liquidatori, nonché a coloro che sono sottoposti alla direzione o alla
vigilanza di detti soggetti, affinché, per sé o per altri, compiano o omettano atti in violazione degli

obblighi inerenti al loro ufficio o degli obblighi di fedelta, cagionando nocumento alla societa.
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Illecita influenza sull’assemblea, previsto dall'art. 2636 c.c. e costituito dalla condotta di chi, con atti

simulati o fraudolenti, determina la maggioranza in assemblea, allo scopo di procurare a sé o ad altri un
ingiusto profitto.
Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza, previsto dall'art. 2638 c.c.
e costituito dalla condotta degli amministratori, dei direttori generali, dei dirigenti preposti alla redazione dei
documenti contabili societari, dei sindaci e dei liquidatori di societa o enti e degli altri soggetti sottoposti per
legge alle autorita pubbliche di vigilanza, o tenuti ad obblighi nei loro confronti i quali nelle comunicazioni alle
predette autorita previste in base alla legge, al fine di ostacolare |'esercizio delle funzioni di vigilanza,
espongono fatti materiali non rispondenti al vero, ancorché oggetto di valutazioni, sulla situazione economica,
patrimoniale o finanziaria dei sottoposti alla vigilanza ovvero, allo stesso fine, occultano con altri mezzi
fraudolenti, in tutto o in parte fatti che avrebbero dovuto comunicare, concernenti la situazione medesima,
anche nel caso in cui le informazioni riguardino beni posseduti o amministrati dalla societa per conto di terzi;
ovvero dal fatto commesso dagli amministratori, dai direttori generali, dai sindaci e dai liquidatori di societa, o
enti e gli altri soggetti sottoposti per legge alle autorita pubbliche di vigilanza o tenuti ad obblighi nei loro
confronti, i quali, in qualsiasi forma, anche omettendo le comunicazioni dovute alle predette autorita,
consapevolmente ne ostacolano le funzioni.
7.2 Attivita sensibili nell’'ambito dei reati societari
La Societa ha individuato le attivita sensibili di seguito elencate, nell'ambito delle quali, potenzialmente,
potrebbero essere commessi alcuni dei reati societari previsti dall'art. 25-ter del Decreto:
e valutazione e stime di poste soggettive di bilancio, predisposizioni di bilanci, di situazioni contabili infra
annuali e relazioni;
e gestione dei rapporti con i soci;
e predisposizione di documenti ai fini delle delibere assembleari e del Organo Amministrativo;
e partecipazione a gare di appalto anche tramite partner commerciali;
e attivita di acquisto;
e gestione di liberalita, eventi promozionali, sponsorizzazioni ed omaggi;
e gestione delle risorse finanziarie;
e conferimento e gestione delle consulenze professionali;
e gestione, selezione ed assunzione del personale;
7.3 Protocolli specifici di prevenzione
Per le operazioni riguardanti la valutazione e stime di poste soggettive di bilancio, predisposizioni di
bilanci, di situazioni contabili infra annuali e relazioni, i protocolli prevedono che:
e tutte le operazioni di rilevazione e registrazione delle attivita di impresa siano effettuate con
correttezza e nel rispetto dei principi di veridicita e completezza;
e la rilevazione, la trasmissione e l|'aggregazione delle informazioni contabili finalizzate alla
predisposizione delle comunicazioni sociali avvenga esclusivamente tramite modalita che possano
garantire la tracciabilita dei singoli passaggi del processo di formazione dei dati e l'identificazione dei

soggetti che inseriscono i dati nel sistema;
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le bozze del bilancio e degli altri documenti contabili siano messi a disposizione dei soci con ragionevole
anticipo rispetto alla riunione dell’Assemblea dei soci chiamati a deliberare sull’approvazione del

bilancio;

Per le operazioni riguardanti la gestione dei rapporti con i soci, la conservazione, anche con strumenti

informatici, di documenti e la predisposizione di documenti ai fini delle delibere assembleari, i

protocolli prevedono che:

tutti i documenti relativi ad operazioni all‘ordine del giorno delle riunioni dell'assemblea siano
comunicati e messi a disposizione con ragionevole anticipo rispetto alla data della riunione;

sia garantito ai soci, il libero accesso alla contabilita aziendale .

Per le operazioni riguardanti I'attivita di vendita, i protocolli prevedono che:

7
L %4

7
L %4

il Responsabile dell” Amministrazione :

conservi la documentazione relativa all'operazione in un apposito archivio, con modalita tali da
impedire la modifica successiva se non con apposita evidenza, al fine di permettere la corretta
tracciabilita dell'intero processo e di agevolare eventuali controlli successivi;

informi 1'0OdV delle risultanze delle varie fasi dell'attivita, nonché di qualsiasi criticita possa riscontrarsi;

Per le operazioni riguardanti la partecipazione a gare di appalto anche tramite partner commerciali, i protocolli

prevedono che:

tutti gli atti, le richieste e le comunicazioni formali inerenti la partecipazione a gare di appalto devono
essere gestiti e siglati dall’Amministratore Unico o dal Direttore Commerciale ;

in ogni gara d‘appalto tutti i dipendenti operino nel rispetto delle leggi e dei regolamenti vigenti,
nonché della corretta pratica commerciale;

la scelta dei partner commerciali avvenga dopo aver svolto idonee verifiche sulla reputazione e sulla
affidabilita sul mercato degli stessi, nonché dopo avere condiviso i fondamentali principi etici che

guidano la Societa.

Per le operazioni riguardanti le attivita di acquisto, i protocolli prevedono che:

*,
0.0

*,
*

il Responsabile della Amministrazione:

conservi la documentazione relativa all’'operazione in un apposito archivio, con modalita tali da
impedire la modifica successiva se non con apposita evidenza, al fine di permettere la corretta
tracciabilita dell'intero processo e di agevolare eventuali controlli successivi;

informi 1'0dV di qualsiasi criticita possa riscontrarsi nella trattativa;

le operazioni che comportano I'utilizzo o I'impiego di risorse economiche o finanziarie abbiano una
causale espressa, siano motivate dal soggetto richiedente, anche attraverso la mera indicazione della
tipologia di spesa alla quale appartiene I'operazione, e siano documentate e registrate in conformita
ai principi di correttezza professionale e contabile;

i pagamenti della Societa nonché i flussi di denaro siano sempre tracciabili e provabili con apposita
documentazione;

i pagamenti a terzi siano effettuati mediante circuiti bancari con mezzi che garantiscano evidenza che
il beneficiario del pagamento sia effettivamente il soggetto terzo contraente con la Societa;

i flussi finanziari della Societa in uscita siano costantemente monitorati e sempre tracciabili;
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Per le operazioni di gestione di liberalita, eventi promozionali, sponsorizzazioni ed omaggi, i

protocolli prevedono che:

o e attivita di marketing siano direttamente ed esclusivamente connesse all‘attivita aziendale e dirette
ad accrescere ed a promuovere I'immagine e la cultura della Societa; tutte le altre forme di liberalita
siano, oltre che mirate ad attivita lecite ed etiche, anche autorizzate, giustificate e documentate.

Per le operazioni riguardanti la gestione delle risorse finanziarie, i protocolli prevedono che:

e |'Amministratore Unico stabilisce e modifica, se necessario, la procedura di firma congiunta per
determinate tipologie di operazioni o per operazioni che superino una determinata soglia quantitativa.
Di tale modifica € data informazione all'Organismo di Vigilanza;

e le operazioni che comportano utilizzazione o impiego di risorse economiche o finanziarie abbiano una
causale espressa e siano documentate e registrate in conformita ai principi di correttezza professionale
e contabile;

e nessun pagamento o incasso possa essere regolato in contanti, salvo che via espressa autorizzazione
da parte dell’Amministratore Unico; siano preventivamente stabiliti, in funzione della natura della
prestazione svolta, limiti quantitativi all’erogazione di anticipi di cassa e al rimborso di spese sostenute
da parte del personale della Societa. Il rimborso delle spese sostenute deve essere richiesto attraverso
la nota delle spese sostenute.

Per le operazioni riguardanti il conferimento e gestione delle consulenze professionali, i protocolli
prevedono che:

e i consulenti esterni siano scelti in base ai requisiti di professionalita, indipendenza e competenza;

¢ la nomina dei consulenti avvenga da parte dell’Amministratore Unico o responsabile di settore;

e lincarico a consulenti esterni sia conferito per iscritto con indicazione del compenso pattuito e del
contenuto della prestazione;

e al termine dell'incarico venga richiesto al consulente di dettagliare per iscritto le prestazioni effettuate;

Per le operazioni riguardanti la gestione, selezione e assunzione del personale e la gestione delle
politiche retributive, di incentivazione e benefits per il personale, i protocolli prevedono che:

e i candidati debbano essere sottoposti ad un colloquio valutativo da parte dell’Amministratore Unico;

e le valutazioni dei candidati siano formalizzate in apposita documentazione di cui & garantita
I'archiviazione a cura del responsabile amministrativo;

o il sistema di valutazione del personale ed i sistemi incentivanti siano improntati a criteri di oggettivita,
di misurabilita e di congruita in relazione ai vari livelli aziendali;

e i sistemi incentivanti non possano prevedere obiettivi eccessivamente sfidanti in relazione alla loro
concreta realizzabilita, valutata sulla base dell'andamento aziendale, del contesto di mercato e degli
obiettivi strategici generali che la Societa si pone.

Per le operazioni riguardanti la gestione dei rimborsi spese viaggio e rappresentanza al
personale, i protocolli prevedono che:

¢ '"Amministratore Unico o il responsabile amministrativo autorizza ex ante o ex post (a seconda delle
tipologie di trasferte, missioni o viaggi al di fuori dei consueti luoghi di lavoro), le note spese ai soggetti

richiedenti;
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Per le operazioni di gestione dei beni strumentali e delle utilita aziendali, i protocolli prevedono che:

e |'assegnazione del bene strumentale sia motivata, in ragione del ruolo e della mansione del personale
beneficiario ed attraverso formale richiesta dell'interessato;

e larichiesta sia debitamente autorizzata dall’ Amministratore Unico;

e siano previsti dei casi di revoca del bene assegnato in caso di violazione delle procedure o regolamenti

aziendali durante il loro utilizzo.

8. Reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita,
nonché autoriciclaggio (art. 25 octies)

Sulla base delle analisi condotte sono considerati applicabili alla Societa i reati di ricettazione, riciclaggio ed
impiego di denaro, beni o utilita di provenienza illecita.

Ricettazione (Art. 648 Codice Penale). Commette il reato di ricettazione chiunque, allo scopo di procurare a
sé o ad altri un profitto, acquista, riceve od occulta denaro o cose provenienti da un qualsiasi delitto, alla cui
commissione non ha partecipato, 0 comunque si intromette nel farli acquistare, ricevere od occultare. Per tale
reato & richiesta la presenza di dolo specifico da parte di chi agisce, e cioe la coscienza e la volonta di trarre
profitto, per sé stessi o per altri, dall'acquisto, ricezione od occultamento di beni di provenienza delittuosa. E
inoltre richiesta la conoscenza della provenienza delittuosa del denaro o del bene; la sussistenza di tale
elemento psicologico potrebbe essere riconosciuta in presenza di circostanze gravi ed univoche - quali ad
esempio la qualita e le caratteristiche del bene, le condizioni economiche e contrattuali inusuali dell'operazione,
la condizione o la professione del possessore dei beni - da cui possa desumersi che nel soggetto che ha agito
poteva formarsi la certezza della provenienza illecita del denaro o del bene.

Riciclaggio (Art. 648-bis Codice Penale). Tale ipotesi di reato si configura nel caso in cui il soggetto agente,
che non abbia concorso alla commissione del delitto sottostante, sostituisca o trasferisca denaro, beni od altre
utilita provenienti da un delitto non colposo, ovvero compia in relazione ad essi altre operazioni, in modo da
ostacolare l'identificazione della loro provenienza delittuosa. La norma va interpretata come volta a punire
coloro che - consapevoli della provenienza delittuosa di denaro, beni o altre utilita - compiano le operazioni
descritte, in maniera tale da creare in concreto difficolta alla scoperta dell'origine illecita dei beni considerati.
Non é richiesto, ai fini del perfezionamento del reato, I'aver agito per conseguire un profitto o con lo scopo di
favorire gli autori del reato sottostante ad assicurarsene il provento.

Costituiscono riciclaggio le condotte dinamiche, atte a mettere in circolazione il bene, mentre la mera ricezione
od occultamento potrebbero integrare il reato di ricettazione.

Come per il reato di ricettazione, la consapevolezza dell'agente in ordine alla provenienza illecita puo essere
desunta da qualsiasi circostanza oggettiva grave ed univoca.

Impiego di denaro, beni o utilita di provenienza illecita (Art. 648-ter Codice Penale). La condotta
criminosa si realizza attraverso I'impiego in attivita economiche o finanziarie di denaro, beni o altre utilita
provenienti da delitto, fuori dei casi di concorso nel reato d'origine e dei casi previsti dagli articoli 648
(ricettazione) e 648-bis (riciclaggio) c.p. Rispetto al reato di riciclaggio, pur essendo richiesto il medesimo
elemento soggettivo della conoscenza della provenienza illecita dei beni, I'art. 648-ter circoscrive la condotta

allimpiego di tali risorse in attivita economiche o finanziarie. Peraltro, in considerazione dell'ampiezza della
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formulazione della fattispecie del reato di riciclaggio, risulta difficile immaginare condotte di impiego di beni di

provenienza illecita che gia non integrino di per sé il reato di cui all'art. 648-bis c.p.

Autoriciclaggio (Art. 648-ter.1 Codice Penale) Tale ipotesi di reato si configura nel caso in cui il soggetto
agente, che abbia anche concorso alla commissione del delitto sottostante, sostituisca o trasferisca denaro,
beni od altre utilita provenienti da un delitto non colposo, ovvero compia in relazione ad essi altre operazioni,
in modo da ostacolare l'identificazione della loro provenienza delittuosa. Tale ipotesi pud configurarsi come
reato commesso dall'autore del reato principale che poi, da solo, usa i proventi per investirli o immetterli in
attivita economiche o finanziarie.

Pi4pay, nella sua qualita di istituto di pagamento, rientra tra i soggetti destinatari del D.Lgs. 21.11.2007, n.
231 (di seguito Decreto antiriciclaggio) e del D.Lgs. 22.6.2007 n. 109 (Misure per il contrasto al finanziamento
del terrorismo).

L'art. 25-octies del D.Lgs. n. 231/2001, introdotto dal Decreto antiriciclaggio ha esteso la responsabilita della
Societa ai reati di ricettazione, riciclaggio e impiego illecito a prescindere dal fatto che siano commessi con
finalita di terrorismo o di eversione dell’'ordine democratico. La finalita del rafforzamento della disciplina della
responsabilita amministrativa della Societa consiste nel prevenire e reprimere piu efficacemente il fenomeno
dellimmissione nel circuito economico lecito di denaro, beni od utilita provenienti dalla commissione di delitti,
in quanto di ostacolo all'amministrazione della giustizia nelle attivita di accertamento dei reati e di persecuzione
dei colpevoli, oltre che, piu in generale, lesiva dell’'ordine economico, dell'integrita dei mercati e della libera
concorrenza, in ragione degli indebiti vantaggi competitivi di cui godono gli operatori che dispongono di capitali
di origine illecita.

Su un piano diverso, ma pur sempre finalizzate al contrasto del riciclaggio e del finanziamento del terrorismo,
si collocano le previsioni contenute nel Decreto antiriciclaggio di specifici adempimenti posti a carico degli
intermediari finanziari in genere (adeguata verifica della clientela; registrazione e conservazione della
documentazione delle operazioni; segnalazione di operazioni sospette; comunicazione da parte degli Organi di
controllo della Societa delle infrazioni riscontrate). Il Decreto antiriciclaggio, con la previsione di sanzioni per
le infrazioni di tali obblighi, ha inteso istituire una tutela preventiva, che prescinde dal ricorrere nelle concrete
fattispecie di ipotesi di riciclaggio, ma che mira comunque ad assicurare il rispetto dei fondamentali principi
della approfondita conoscenza della clientela e della tracciabilita delle transazioni, al fine di scongiurare anche
il mero pericolo di inconsapevole coinvolgimento degli intermediari finanziari in fatti di ricettazione, riciclaggio
e impiego illecito di capitali.

La violazione di detti obblighi € di per sé sanzionata, ma non comporta la responsabilita amministrativa della
Societa ai sensi del D.Lgs. n. 231/2001, non essendo detti illeciti ricompresi nell'elencazione dei cosiddetti reati
presupposto.

E importante sottolineare che qualora la Societa contravvenisse a detti adempimenti nella consapevolezza della
provenienza illecita dei beni oggetto delle operazioni, potrebbe essere chiamata a rispondere per i predetti
reati (nell'ipotesi di "transito" da "conti di pagamento" della societa) 648 e 648 bis del c.p. per i quali si applica

anche la responsabilita amministrativa della Societa ai sensi del D.Lgs. n. 231/2001.

8.1 Oggetto materiale
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L’oggetto materiale dei reati puod essere costituito da qualsiasi entita economicamente apprezzabile e possibile

oggetto di scambio, quale il denaro, i titoli di credito, i mezzi di pagamento, i diritti di credito, i preziosi, i beni
materiali ed immateriali in genere. Deve pero trattarsi di bene o utilita proveniente da illecito, vale a dire esso
ne deve costituire il prodotto (risultato, frutto ottenuto dal colpevole con la commissione del reato), il profitto
(lucro o vantaggio economico ricavato dal reato) o il prezzo (compenso dato per indurre, istigare, determinare
taluno alla commissione del reato). Oltre che dai delitti tipicamente orientati alla creazione di capitali illeciti
(ad es.: concussione, corruzione, appropriazione indebita, traffico di armi o di stupefacenti, usura, frodi

comunitarie, etc.) anche i reati in materia fiscale possono dar luogo a proventi oggetto di riciclaggio.

8.2 Attivita sensibili nell'ambito dei reati di ricettazione, riciclaggio e impiego di denaro, beni o
utilita di provenienza illecita nonché autoriciclaggio
La Societa ha individuato le attivita sensibili di seguito elencate, nell'ambito delle quali, potenzialmente,
potrebbero essere commessi i reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza
illecita nonché autoriciclaggio previsti dall’art. 25-octies del Decreto:

o attivita di vendita dei servizi (valutazione e qualifica dei clienti in Italia e all'estero);

e attivita di acquisto (qualificazione e selezione dei fornitori di beni e servizi in Italia e all'estero);

e gestione delle operazioni straordinarie, fusioni e acquisizioni.
Inoltre nell'ipotesi di commissione di reato tributario (categoria attualmente esclusa dal novero dei reati "231")
le somme derivanti dal pagamento di minori imposte, qualora reimpiegate nella societa, potrebbero configurare
il reato di autoriciclaggio. A titolo esemplificativo e non esaustivo i reati tributari potrebbero risultare da:

e Dichiarazione fraudolenta relativa alle imposte mediante uso di fatture o altri documenti per operazioni

inesistenti (art. 2, D.Lgs. 10 marzo 2000, n. 74);

¢ Dichiarazione fraudolenta mediante altri artifici (art. 3, D.Lgs. 74/2000);

e Dichiarazione infedele (art. 4, D.Lgs. 74/2000);

e Omessa dichiarazione (art. 5, D.Lgs. 74/2000);

e Occultamento o distruzione di documenti contabili (art. 10, 74/2000);

¢ Omesso versamento di ritenute certificate (art. 10 bis, 74/2000);

e Omesso versamento di IVA (art. 10-ter, 74/2000);

e Indebita compensazione (art. 10-quater, 74/2000);

e Sottrazione fraudolenta al pagamento di imposte (art. 11, 74/2000).

8.3 Protocolli specifici di prevenzione
Per le operazioni riguardanti I'attivita di vendita (valutazione e qualifica dei clienti in Italia e
all’estero) e |'attivita di acquisto (qualificazione e selezione dei fornitori di beni e servizi in Italia
e all'estero), i protocolli prevedono che: siano individuati degli indicatori di anomalia che consentano di
rilevare eventuali transazioni a “rischio” o “sospette” con fornitori e clienti sulla base del:

e profilo soggettivo della controparte (es. esistenza di precedenti penali;

e reputazione opinabile; ammissioni o dichiarazioni da parte della controparte in ordine al proprio

coinvolgimento in attivita criminose);
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comportamento della controparte (es. comportamenti ambigui, mancanza di dati occorrenti per la
realizzazione delle transazioni o reticenza a fornirli);
caratteristiche e finalita dell’'operazione (es. uso di prestanome, modifiche delle condizioni contrattuali

standard, finalita dell’'operazione).

Per le operazioni riguardanti gestione delle risorse finanziarie, i protocolli prevedono che:

per la gestione dei flussi in entrata e in uscita, siano utilizzati esclusivamente i canali bancari e di altri
intermediari finanziari accreditati e sottoposti alla disciplina dell'lUnione europea o enti
creditizi/finanziari situati in uno Stato extracomunitario, che imponga obblighi equivalenti a quelli
previsti dalle leggi sul riciclaggio e preveda il controllo del rispetto di tali obblighi;

utilizzo o impiego unicamente di risorse economiche e finanziarie di cui sia stata verificata la
provenienza e solo per operazioni che abbiano una causale espressa e che risultino registrate e
documentate;

sono vietati i flussi sia in entrata che in uscita in denaro contante, salvo che per tipologie minime di
spesa espressamente autorizzate dalle funzioni competenti ed in particolare per le operazioni di piccola
cassa;

I'Amministratore Unico stabilisce e modifica, se necessario, la procedura di firma congiunta per
determinate tipologie di operazioni o per operazioni che superino una determinata soglia quantitativa.

Di tale modifica € data informazione all'Organismo di Vigilanza;

Per le operazioni riguardanti la gestione delle operazioni straordinarie, fusioni e acquisizioni, i

protocolli prevedono che:

il processo sia formalizzato in una procedura operativa interna che costituisce parte integrante del
presente Modello;

siano preventivamente svolti sulla controparte dell’'operazione idonei accertamenti strumentali a
verificare l'identita, la sede, la natura giuridica, il certificato di iscrizione alla Camera di Commercio;
sara verificata, tramite autocertificazione, l'insussistenza di condizioni di decadenza, sospensione o
divieto che impediscono di contrarre con la Pubblica Amministrazione;

siano preventivamente svolti accertamenti per verificare la sussistenza in capo alla controparte
dell'operazione di condanne definitive o di procedimenti penali dai quali potrebbero derivare condanne

ai sensi e agli effetti del Decreto.

Per le operazioni riguardanti la gestione della fiscalita, la dichiarazione dei redditi e la liquidazione

delle imposte dirette e indirette, i protocolli prevedono che:

il processo sia formalizzato in una procedura operativa interna che costituisce

parte integrante del presente Modello;

9. Delitti in materia di violazione del diritto di autore (art. 25 novies)

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati in materia di violazione

del diritto d'autore:

Art. 171-bis, L. 633/1941, costituito dalla condotta di chi, abusivamente duplica, per trarne profitto,

programmi per elaboratore o ai medesimi fini importa, distribuisce, vende, detiene a scopo commerciale o
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imprenditoriale o concede in locazione programmi contenuti in supporti non contrassegnati dalla Societa

italiana degli autori ed editori (SIAE); utilizza qualsiasi mezzo inteso a consentire o facilitare la rimozione

arbitraria o I'elusione di protezioni di un software; al fine di trarne profitto, su supporti non contrassegnati
SIAE riproduce, trasferisce su altro supporto, distribuisce, comunica, presenta o dimostra in pubblico il
contenuto di una banca di dati, esegue I'estrazione o il reimpiego della banca di dati, distribuisce, vende o

concede in locazione una banca di dati.

9.1 Attivita sensibili nell’'ambito dei delitti in materia di violazione del dirittod’autore
La Societa ha individuato le attivita sensibili, di seguito elencate, nell'ambito delle quali, potenzialmente,
potrebbero essere commessi alcuni dei reati in materia di violazione del diritto d’autore previsti dall’art. 25-

novies del Decreto: gestione licenze d’'uso prodotti software.

9.2 Protocolli specifici di prevenzione
Per le operazioni riguardanti la gestione licenze d’'uso prodotti software, i protocolli
prevedono che:
o siano definiti i criteri e le modalita per la gestione dei sistemi software che prevedano la compilazione
e manutenzione di un inventario aggiornato del software in uso presso la Societa;
e siano definiti e attivati criteri e modalita per controllare l'uso di software formalmente autorizzato e
certificato e sia prevista I'effettuazione di verifiche periodiche sui software installati e sulle memorie di
massa dei sistemi in uso al fine di controllare la presenza di software proibiti e/0 non licenziato e/o
potenzialmente nocivi;
¢ la documentazione riguardante ogni singola attivita sia archiviata allo scopo di garantire la completa
tracciabilita della stessa;
e siano definiti formalmente dei requisiti di autenticazione ai sistemi per l'accesso ai dati e per
I'assegnazione dell’accesso remoto agli stessi da parte di soggetti terzi quali consulenti e fornitori;
o gli accessi effettuati dagli utenti, in qualsiasi modalita, ai dati, ai sistemi ed alla rete siano oggetto di

verifiche periodiche

10 Reati parzialmente applicabili

10.1 Omicidio colposo e lesioni colpose gravi o gravissime, commesse con violazione delle norme
sulla tutela della salute e sicurezza sul lavoro (art. 25- septies del Decreto)

10.1.1 Premessa

Gli artt. 589 e 590, comma 3, c.p. richiamati dal Decreto, sanzionano chiunque, per colpa, cagioni la morte di
una persona ovvero le arrechi lesioni personali gravi o gravissime ed abbia commesso tali reati violando le
norme antinfortunistiche e sulla tutela delligiene e della salute sul lavoro.

Per “lesione” si intende l'insieme degli effetti patologici costituenti malattia, ossia quelle alterazioni organiche

e funzionali conseguenti al verificarsi di una condotta violenta.
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La lesione & grave se la malattia ha messo in pericolo la vita della vittima, ha determinato un periodo di

convalescenza superiore ai quaranta giorni, ovvero ha comportato lindebolimento permanente della
potenzialita funzionale di un senso, come l'udito, o di un organo, ad esempio I'apparato dentale.
E gravissima se la condotta ha determinato una malattia probabilmente insanabile (con effetti permanenti non
curabili) oppure ha cagionato la perdita totale di un senso, di un arto, della capacita di parlare correttamente
o di procreare, la perdita dell'uso di un organo ovvero ha deformato o sfregiato il volto della vittima.
L'evento dannoso, sia esso rappresentato dalla lesione grave o gravissima o dalla morte, pud essere perpetrato
tramite un comportamento attivo (I'agente pone in essere una condotta con cui lede l'integrita di un altro
individuo), ovvero mediante un atteggiamento omissivo (lI'agente semplicemente non interviene a impedire
I'evento dannoso).
In merito all’atteggiamento omissivo, si specifica che un soggetto risponde della propria condotta colposa
omissiva, lesiva della vita o dell'incolumita fisica di una persona, soltanto se riveste nei confronti della vittima
una posizione di garanzia, che puo avere origine da un contratto oppure dalla volonta unilaterale dell’agente.
Le norme individuano nel datore di lavoro il garante “dell'integrita fisica e della personalita morale dei prestatori
di lavoro” e la sua posizione di garanzia € comunque trasferibile ad altri soggetti, a patto che la relativa delega
sia sufficientemente specifica, predisposta mediante atto scritto e idonea a trasferire tutti i poteri autoritativi
e decisori necessari per tutelare l'incolumita dei lavoratori subordinati. Il prescelto a ricoprire l'incarico deve
essere inoltre persona capace e competente per la materia oggetto del trasferimento di responsabilita.
Sotto il profilo dei soggetti tutelati, le norme antinfortunistiche non tutelano solo i dipendenti, ma tutte le
persone che legittimamente si introducono nei locali adibiti allo svolgimento della prestazione lavorativa.
Per quanto concerne i soggetti attivi, possono commettere le tipologie di reato qui richiamate coloro che, in
ragione della loro mansione, hanno attivita sensibili in materia. Ad esempio:

o il lavoratore che, attraverso le proprie azioni e/o omissioni, puo pregiudicare la propria ed altrui salute

e sicurezza;

e il datore di lavoro quale principale attore nell'ambito della prevenzione e protezione.

10.1.2 Attivita sensibili nell’'ambito dei reati di omicidio colposo e lesioni colpose gravi o
gravissime commessi con violazione delle norme antinfortunistiche e sulla tutela dell'igiene e
della salute sul lavoro

Le aree / attivita entro le quali possono verificarsi infortuni o malattie professionali sono desunte dal
Documento di Valutazione dei Rischi (nel seguito "DVR"), ove, attraverso attente indagini che interessano sia
aspetti strutturali sia aspetti organizzativi, la Societa ha individuato i rischi per la sicurezza e la salute dei
lavoratori. II documento contiene altresi indicate le misure di tutela atte alla loro eliminazione ovvero al loro
contenimento.

Per ciascuna delle categorie di rischio presenti nel DVR, trovano collocazione, opportunamente codificati, tutti
i pericoli effettivamente applicabili. Il Documento di Valutazione dei Rischi € costantemente aggiornato, in

relazione a nuove ed eventuali esigenze di prevenzione, secondo le procedure previste dal Modello.
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# for Smarter Cities

Le aree / attivita la cui omissione o inefficace attuazione potrebbe integrare una responsabilita colposa della

Societa, nel caso si verifichi un evento di omicidio colposo o che cagioni lesioni gravi o gravissime, sono

riportate di seguito:

valutazione preliminare ed eventuale aggiornamento di tutti i rischi compresi i rischi interferenziali,
individuazione delle misure di tutela e delle risorse necessarie alla eliminazione ovvero al contenimento
dei rischi per la salute e sicurezza dei lavoratori;

definizione delle responsabilita;

formazione del personale generale e specifica;

affidamento di lavori a soggetti esterni;

acquisto di attrezzature, macchinari e impianti;

manutenzione di attrezzature, macchinari e impianti;

definizione degli ambienti di lavoro per I'espletamento delle attivita lavorative;

gestione delle emergenze;

procedure e/o istruzioni di lavoro per I'espletamento delle attivita lavorative;

misure di protezione collettiva e/o individuale atte a contenere o eliminare i rischi;

coinvolgimento del personale e mantenimento delle misure di protezione implementate

nelle segnalazioni di eventuali anomalie.

L'elenco delle attivita sensibili & periodicamente aggiornato, in relazione a nuove ed eventuali esigenze di

prevenzione, secondo le procedure previste dal Modello.

10.1.3 Principi generali di comportamento

Uno dei presupposti del Modello al fine della prevenzione degli infortuni sui luoghi di lavoro & dato dal rispetto

di alcuni principi e nella tenuta di determinati comportamenti, da parte dei lavoratori della Societa, nonché

dagli eventuali soggetti esterni che si trovino legittimamente presso i locali della Societa. In particolare, ciascun

lavoratore, ciascun soggetto e pill in generale ogni destinatario del Modello che si trovi legittimamente presso

la Societa dovra:

conformemente alla propria formazione ed esperienza, nonché alle istruzioni e ai mezzi forniti ovvero
predisposti dal datore di lavoro non adottare comportamenti imprudenti quanto alla salvaguardia della
propria salute e della propria sicurezza;

rispettare la normativa e le procedure aziendali interne al fine della protezione collettiva e individuale,
esercitando in particolare ogni opportuno controllo ed attivita idonee a salvaguardare la salute e la
sicurezza dei collaboratori esterni e/o di persone estranee, eventualmente presenti sul luogo di lavoro;
adoperarsi direttamente, a fronte di un pericolo rilevato e nei soli casi di urgenza, compatibilmente
con le proprie competenze e possibilita;

sottoporsi ai controlli sanitari previsti;

sottoporsi agli interventi formativi previsti;

contribuire all'adempimento di tutti gli obblighi imposti dall'autorita competente o comunque necessari

per tutelare la sicurezza e la salute dei lavoratori durante il lavoro.
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10.1.4 Protocolli generali di prevenzione

II Documento di Valutazione dei Rischi indica specifiche misure di prevenzione degli infortuni e delle malattie
professionali.
Quanto alle misure di prevenzione per le attivita a rischio di reato, come sopra identificate, ovvero di quei
comportamenti che potrebbero integrare la colpa della Societa in relazione a infortuni sul lavoro, il Modello di
organizzazione, gestione e controllo & adottato ed attuato al fine di garantire I'adempimento di tutti gli obblighi
giuridici relativi:
e al rispetto degli standard tecnico-strutturali di legge relativi a attrezzature, impianti, luoghi di lavoro,
agenti chimici, fisici e biologici;
o alle attivita di valutazione dei rischi e di predisposizione delle misure di prevenzione e protezione
conseguenti;
o alle attivita di natura organizzativa, quali emergenze, primo soccorso, gestione degli appalti, riunioni
periodiche di sicurezza, consultazioni dei rappresentanti dei lavoratori per la sicurezza;
¢ alle attivita di informazione e formazione dei lavoratori;
¢ alla acquisizione di documentazioni e certificazioni obbligatorie di legge;
o alle periodiche verifiche dell'applicazione e dell’efficacia delle procedure adottate;
La conformita alle vigenti norme in materia (leggi, norme tecniche e regolamenti, ecc.) &€ garantita tramite:
o l'identificazione e I'accessibilita alle norme in materia applicabili all'azienda;
¢ il continuo aggiornamento della normativa applicabile alle attivita dell'azienda;
¢ il controllo periodico della conformita alla normativa applicabile.
Ai fini dell'adozione e dell’attuazione del Modello di organizzazione, gestione e controllo la Societa si impegna

inoltre a dare attuazione ai protocolli specifici di seguito indicati.

10.1.5 Protocolli specifici di prevenzione

Di seguito sono riportati i protocolli specifici di prevenzione nell’ambito di ciascuna area sensibile a rischio reato
identificata e valutata attraverso il control and risk self assessment effettuato dalla Societa.

Formazione

Tutto il personale riceve opportune informazioni circa le corrette modalita di espletamento dei propri incarichi,
e formato e, nei casi previsti dalla normativa, & addestrato.

Acquisti

Le attrezzature, i macchinari e gli impianti dovranno essere conformi a quanto previsto dalla normativa vigente
(es. marcatura CE, possesso di dichiarazione di conformita rilasciata dall'installatore ecc.). Se del caso, in
ragione dei disposti legislativi applicabili, la loro messa in esercizio sara subordinata a procedure di esame
iniziale o di omologazione.

Rischi particolari

I luoghi di lavoro sono progettati anche nel rispetto dei principi ergonomici, di comfort e di benessere. Sono
sottoposti a regolare manutenzione affinché vengano eliminati, quanto piu rapidamente possibile, i difetti che

possono pregiudicare la sicurezza e la salute dei lavoratori; sono assicurate adeguate condizioni igieniche.
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Eventuali aree a rischio specifico dovranno essere opportunamente segnalate e, se del caso, rese accessibili a

soli soggetti adeguatamente formati e protetti.
Comunicazione e coinvolgimento del personale
La Societa adotta idonei mezzi finalizzati a garantire, ai fini delle tematiche della salute e sicurezza sui luoghi

di lavoro.

10.2 Falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di
riconoscimento (art. 25-bis del Decreto)

10.2.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati di falsita in monete, in
carte di pubblico credito, in valori di bollo e in strumenti o segni di riconoscimento:

Contraffazione, alterazione o uso di marchi o segni distintivi ovvero di brevetti, modelli e disegni,
previsto dall'art. 473 c.p. e costituito dalla condotta di chi, potendo conoscere dell'esistenza del titolo di
proprieta industriale, contraffa o altera marchi o segni distintivi, nazionali o esteri, di prodotti industriali o,
senza essere concorso nella contraffazione o alterazione, fa uso di tali marchi o segni contraffatti o

alterati, o contraffa o altera brevetti, disegni o modelli industriali, nazionali o esteri o, senza essere concorso

nella contraffazione o alterazione, fa uso di tali brevetti, disegni o modelli contraffatti o alterati.

10.3 Delitti di criminalita organizzata (art. 24-ter del Decreto)

10.3.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti delitti di criminalita
organizzata:

Associazione per delinquere, previsto dall'art. 416 c.p. e che punisce coloro che promuovono o
costituiscono od organizzano un‘associazione di tre o piu persone allo scopo di commettere pil delitti.
Associazione di tipo mafioso anche straniera, previsto dall‘art. 416-bis c.p. e che punisce chiunque fa
parte di un'associazione di tipo mafioso formata da tre o pil persone. L'associazione € di tipo mafioso quando
coloro che ne fanno parte si avvalgano della forza di intimidazione del vincolo associativo e della condizione di
assoggettamento e di omerta che ne deriva per commettere delitti, per acquisire in modo diretto o indiretto la
gestione o comunque il controllo di attivita economiche, di concessioni, di autorizzazioni, appalti e servizi
pubblici o per realizzare profitti o vantaggi ingiusti per sé o per altri, ovvero al fine di impedire od ostacolare
il libero esercizio del voto o di procurare voti a sé o ad altri in occasione di consultazioni elettorali. L'associazione
si considera armata quando i partecipanti hanno la disponibilita, per il conseguimento della finalita
dell'associazione, di armi o materie esplodenti, anche se occultate o tenute in luogo di deposito. Le disposizioni
del presente articolo si applicano anche alla camorra e alle altre associazioni, comunque localmente
denominate, anche straniere, che valendosi della forza intimidatrice del vincolo associativo perseguono scopi
corrispondenti a quelli delle associazioni di tipo mafioso.

Delitti commessi avvalendosi delle condizioni dell’art. 416-bis c.p. ovvero al fine di agevolare

I'attivita delle associazioni previste dallo stesso.
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10.4 Abusi di mercato (art. 25-sexies del Decreto)

10.4.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i reati di abusi di mercato:

Abuso di informazioni privilegiate, previsto dall’art. 184 TUF e costituito dalla condotta (punita anche con
sanzione amministrativa ai sensi dell’art. 187-bis TUF) di chi, essendo in possesso di informazioni privilegiate
in ragione della sua qualita di membro di organi di amministrazione, direzione o controllo dell'emittente, della
partecipazione al capitale dell’emittente, ovvero dell’'esercizio di un‘attivita lavorativa, di una professione o di
una funzione, anche pubblica, o di un ufficio, o a motivo della preparazione o esecuzione di attivita delittuose:
acquista, vende o compie altre operazioni, direttamente o indirettamente, per conto proprio o per conto di
terzi, su strumenti finanziari utilizzando le informazioni medesime; comunica tali informazioni ad altri, al di
fuori del normale esercizio del lavoro, della professione, della funzione o dell’ufficio;

raccomanda o induce altri, sulla base di esse, al compimento di taluna delle operazioni indicate.
Manipolazione del mercato, previsto dall'art. 185 TUF e costituito dalla condotta (punita anche con
sanzione amministrativa ai sensi dell’art. 187-ter TUF) di chi diffonde notizie false o pone in essere operazioni
simulate o altri artifizi concretamente idonei a provocare una sensibile alterazione del prezzo di strumenti

finanziari.

10.5 Reati ambientali (art. 25-undecies del Decreto)

10.5.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i seguenti reati ambientali:

Illeciti connessi alla gestione dei rifiuti previsto dall’art. 256, commi 1, 3, 5 e 6 D.Lgs. 152/2006) che si
configura nel caso in cui sia svolta — direttamente o indirettamente - I'attivita di raccolta, trasporto, recupero,
smaltimento, commercio ed intermediazione di rifiuti — sia pericolosi che non pericolosi — in mancanza della
prescritta autorizzazione, il deposito temporaneo presso il luogo di produzione di rifiuti sanitari pericolosi, la
realizzazione o la gestione di una discarica non autorizzata — anche eventualmente destinata ai rifiuti pericolosi
— l'effettuazione di attivita non consentite di miscelazione di rifiuti.

Violazione degli obblighi di comunicazione, di tenuta dei registri obbligatori e dei formulari
previsto dall’art. 258, comma 4, che si configura nel caso in cui sia svolta I'attivita di trasporto di rifiuti senza
il formulario ovvero indicano nel formulario stesso dati incompleti o inesatti.

Falsificazione di un certificato di analisi di rifiuti nell'ambito del sistema di controllo della
tracciabilita degli stessi, utilizzo di un certificato o di una copia cartacea della scheda SISTRI
fraudolentemente alterati previsto dell’art. 260-bis, commi 6, 7 e 8 D.Lgs. 152/2006, che si configura nel
caso in cui, nella predisposizione di un certificato di analisi di rifiuti, utilizzato nell'ambito del sistema di controllo
della tracciabilita dei rifiuti siano fornite false indicazioni sulla natura, sulla composizione e sulle caratteristiche
chimico-fisiche dei rifiuti. Il reato si configura, inoltre, nel caso in cui il trasportatore ometta di accompagnare
il trasporto dei rifiuti con la copia cartacea della scheda per il sistema di controllo della tracciabilita dei rifiuti

SISTRI o che lo alteri fraudolentemente.
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La societa non ritiene applicabili alla propria attivita i "Delitti contro I'ambiente" introdotti nel codice penale e

in parte inseriti nell'art. 25-undecies del D. Lgs. 231/2001 (452-bis, Inquinamento ambientale; 452-quater,
Disastro ambientale; 452-quinquies, Delitti colposi contro I'ambiente; 452-sexies, Traffico e abbandono di

materiale ad alta radioattivita; 452- octies, Circostanze aggravanti), dalla legge n° 68 del 22 maggio 2015.

10.6 Impiego di cittadini di paesi terzi il cui soggiorno & irregolare (art. 25- duodecies del
Decreto)

10.6.1 Reati Applicabili

Sulla base delle analisi condotte & considerato applicabile alla Societa il reato di impiego di cittadini di paesi
terzi il cui soggiorno é irregolare, previsto dall’ art. 22, comma 12-bis del D.Lgs. 286/1998 e costituito
dalla condotta di chi, in qualita di datore di lavoro, occupa alle proprie dipendenze lavoratori stranieri privi del
permesso di soggiorno ovvero il cui permesso sia scaduto e del quale non sia stato chiesto, nei termini di
legge, il rinnovo, ovvero sia revocato annullato se i lavoratori occupati sono (alternativamente):

in numero superiore a tre; minori in eta non lavorativa; sottoposti alle altre condizioni lavorative di particolare
sfruttamento di cui al terzo comma dell'art. 603-bis c.p., cioé esposti a situazioni di grave pericolo, con

riferimento alle prestazioni da svolgere e alle condizioni di lavoro.

10.6.2 Attivita sensibili
Attraverso un’attivita che costituisce parte integrante del Modello, la Societa ha individuato le attivita sensibili
di seguito elencate nell'ambito delle quali, potenzialmente, il reato di impiego di cittadini di paesi terzi il cui
soggiorno € irregolare previsto dall’art. 25-duodecies del Decreto:

o attivita di selezione ed assunzione del personale;

e attivita di acquisto.

10.6.3 Protocolli specifici di prevenzione
Per le operazioni riguardanti I'attivita di selezione ed assunzione del personale, i protocolli prevedono
che:

e in fase di assunzione, la Funzione coinvolta raccolga dal candidato copia del regolare permesso di
soggiorno, del quale verifichi la scadenza al fine di monitorarne la validita durante il prosieguo del
rapporto di lavoro;

e la documentazione sia conservata, ad opera della Funzione coinvolta, in un apposito archivio, con
modalita tali da impedire la modifica successiva, al fine di permettere la corretta tracciabilita dell'intero
processo e di agevolare eventuali controlli successivi.

Per le operazioni riguardanti |'attivita di acquisto, i protocolli prevedono che:

o per gli appalti di servizi sia verificata la sussistenza dei requisiti normativi di regolarita della controparte
tramite la consegna della documentazione prevista dalla legge (es. documento unico di regolarita
contributiva — DURC), nonché la possibilita per la Societa di effettuare verifiche sul personale impiegato

dalla controparte;
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e per le restanti attivita di acquisto sia prevista dal fornitore la sottoscrizione di condizioni contrattuali

attestanti la regolarita nella gestione del personale.

10.7 Reati transnazionali (art. 10, L. 146/2006)

10.7.1 Reati Applicabili

Sulla base delle analisi condotte sono considerati applicabili alla Societa i sequenti reati transnazionali:
Associazione per delinquere, previsto dall'art. 416 c.p. e che punisce coloro che promuovono o
costituiscono od organizzano un’associazione di tre o pil persone allo scopo di commettere piu delitti.
Associazione di tipo mafioso anche straniera, previsto dall’ art. 416-bis c.p. e che punisce chiunque fa
parte di un'associazione di tipo mafioso formata da tre o piu persone. L'associazione € di tipo mafioso quando
coloro che ne fanno parte si avvalgano della forza di intimidazione del vincolo associativo e della condizione di
assoggettamento e di omerta che ne deriva per commettere delitti, per acquisire in modo diretto o indiretto la
gestione o comunque il controllo di attivita economiche, di concessioni, di autorizzazioni, appalti e servizi
pubblici o per realizzare profitti o vantaggi ingiusti per sé o per altri, ovvero al fine di impedire od ostacolare
il libero esercizio del voto o di procurare voti a sé o ad altri in occasione di consultazioni elettorali. L'associazione
si considera armata quando i partecipanti hanno la disponibilita, per il conseguimento della finalita
dell'associazione, di armi o materie esplodenti, anche se occultate o tenute in luogo di deposito. Le disposizioni
del presente articolo si applicano anche alla camorra e alle altre associazioni, comunque localmente
denominate, anche straniere, che valendosi della forza intimidatrice del vincolo associativo perseguono scopi

corrispondenti a quelli delle associazioni di tipo mafioso.

10.8 Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita
giudiziaria (art. 25-decies del Decreto)

10.8.1 Fattispecie

Il reato punisce chi, salvo che il fatto costituisca pil grave reato, con violenza o minaccia, o con offerta o
promessa di denaro o di altra utilita, induce a non rendere dichiarazioni o a rendere dichiarazioni mendaci la
persona chiamata a rendere davanti alla autorita giudiziaria dichiarazioni utilizzabili in un procedimento penale,

guando questa ha facolta di non rispondere.

10.8.2 Prevenzione
Sulla base delle analisi condotte, si ritiene che il reato in questione sia applicabile alla Societa. Tutti i destinatari
del Modello, al fine di evitare condotte che possano integrare tale fattispecie, adottano prassi e comportamenti

che siano rispettosi del Codice Etico.

46




